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PROLOGO

La Oficina Presidencial de Tecnologias de la Informacion y Comunicacién
(OPTIC), es el organismo del Estado Dominicano responsable de fomentar el
uso de las tecnologias de la informacion y comunicacion (TIC), creado mediante
el decreto No. 1090-04, en fecha 3 de septiembre de 2004, como dependencia
directa del Poder Ejecutivo, con autonomia financiera, estructural y funcional, a
fin de garantizar eficiencia, transparencia, servicios en linea y mecanismos para
rendicion de cuentas disponibles a favor de la ciudadania.

Para el aseguramiento del correcto uso e implementacion de las TIC en el Estado,
la OPTIC crea el departamento de Estandarizacién, Normativas y Auditoria
Técnica (ENAT), el cual elabora y establece las normas y estdindares tecnologicos
que impulsen el gobierno electrénico en el pais.

Estas normas sobre TIC, denominadas NORTIC, son creadas desde el ano 2013
por el ENAT, bajo el mandato del Ing. Armando Garcia, director general de
la OPTIC, y en el gobierno del Presidente de la Republica Dominicana, Lic.
Danilo Medina.

Las NORTIC fueron concebidas para normalizar, estandarizar y tener una
herramienta de auditoria para el efectivo uso e implementacion de las TIC en
la administracién publica, con el fin de llegar a la completa homogeneidad y
mejora de los procesos entre los organismo gubernamentales.

En este contexto, se han definido 5 categorias o tipos de NORTIC, segun el
alcance de estas, para ser difundidas e implementadas en toda la administracion
publica, como se presenta a continuacion:

1. Categoria A (normas universales), para los aspectos normativos que
aplican a todos los organismos gubernamentales.

2. Categoria B (normas para los departamentos de TIC), para aquellas

W% Norma General sobre el Uso e Implementacion de las Tecnologias
A\

I/‘i;—{h de la Informaciéon y Comunicacion en el Estado Dominicano ix

OPTIC




A o
iféu Y D residencia de ta R, (////Z//(/(/ Cominicana NORTIC A1:2014

normas necesarias y exclusivas a la efectiva gestion de los departamentos
o areas de Tecnologias de la Informacion y Comunicacion (TIC) dentro
de los distintos organismos del Estado Dominicano.

3. Categoria C (normas municipales), para las normas que aplican a las
iniciativas de TIC en los ayuntamientos o municipios.

4. Categoria D (normas para embajadas), para las normas que aplican
Unicamente a las iniciativas de TIC de las embajadas, consulados o
misiones en el extranjero.

5. Categoria E (normas especiales), para las normas que aplican a organismos
gubernamentales con caracteristicas especificas dependiendo de sus
funciones y estructura organica, asi como para iniciativas, proyectos o
programas de Gobierno, en el cual se haga uso de las TIC.

De modo, que esta Norma General sobre Uso e Implementacion de las
Tecnologias de la Informacion y Comunicacion en el Estado Dominicano, por
tener un alcance universal, pertenece a la categoria A; mientras que por ser la
NORTIC general, la cual abarca todos los temas de las actuales normativas, su
denominacion seria NORTIC A1:2014, siendo los ultimos 4 digitos los referidos
al ano de lanzamiento de esta norma.

En algunos casos, esta normativa puede presentarse de la forma siguiente
NORTIC A1-1:2014, seguida de trece caracteres (#####-##-######), donde el
numero “1” que aparece después del guion (-) especifica la serie del documento
(1 para directrices, 2 para guias de implementacion, 3 para codigo de buenas
précticas, entre otros) y los demds caracteres, el Numero de Identificacion Unico
(NIU) para cada organismo del Estado.

Laevaluacion de cadaNORTIC es realizada por dos comités, la primera evaluacion
es ejecutada por el Comité Interno para Evaluacion de las Normas (CIEN), el
cual estd conformado por expertos en TIC dentro de la OPTIC, mientras que
la segunda evaluacion es realizada por el Comité de Estdndares de Tecnologias
de la Informacién y Comunicacion (COETIC), el cual estd conformado por los
responsables de TIC de cada organismo gubernamental, o a quienes la maxima
autoridad de cada organismo designe.

En vista de la responsabilidad de la OPTIC en la elaboracion de politicas,
estrategias y controles de TIC y de los avances en el uso de las tecnologias, de
los cuales los organismos gubernamentales no quedan al margen, surge esta
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normativa con las directrices y recomendaciones para garantizar el uso efectivo

de las plataformas y los procesos tecnologicos que son implementados por cada
uno de dichos organismos.
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MARCO LEGAL

La OPTIC, en su rol de entidad normalizadora sobre el uso e implementacion

de TIC en la administracién publica, ha establecido las directrices por las cuales
debe regirse todo organismo gubernamental del Estado Dominicano, tanto

para aquellos que estan fisicamente dentro del pais, como para los organismos

que se encuentran fuera, como son las embajadas, consulados y misiones en el

extranjero.

El marco legal que soporta esta norma esta compuesto por las leyes y decretos
presidenciales presentados a continuacion:

1. El Decreto 1090-04, a través del cual se constituye la OPTIC como
dependencia directa del poder ejecutivo, donde se establece lo siguiente:

Articulo 3.- Seran funciones de la Oficina Presidencial de
Tecnologias de la Informacién y Comunicacion, disefiar, proponer
y definir las politicas, establecer los lineamientos y elaborar
las estrategias, planes de accion y programas para promover,
desarrollar y garantizar mayor acceso, conectividad e implantacion
de nuevas tecnologias de la informacion y comunicacion, con el
fin de fomentar su uso, como soporte del crecimiento econémico
y competitividad hacia la sociedad de la informacion, gestionando
los proyectos conforme a tales directrices; y que garanticen el acceso
equitativo a los mercados y al sector productivo como esfuerzo para
la politica de generacién de empleo, para mejorar la calidad de
vida, crear oportunidades de educacion, trabajo, justicia, cultura y
recreacion, y otros.

Articulo 5.-LaOficina Presidencial de Tecnologias dela Informacion
y Comunicacion sera responsable de la formulacion de politicas
y la implementacion del proceso de desarrollo e innovacion
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tecnologica para la transformacion y modernizacion del Estado
hacia la sociedad de la informacién, promoviendo la integracion
de nuevas tecnologias, su compatibilidad, interoperabilidad y
estandarizacion en materia de TIC.

e Articulo 7. La Oficina Presidencial de Tecnologias de la
Informaciéon y Comunicacién podrd proponer politicas para
difundir y promover la generacion de una cultura de TIC en el
pais.

e Articulo 9.- La Oficina Presidencial de Tecnologias de la
Informacion y Comunicacion debera velar, asistir y supervisar
en los aspectos y politicas relativas a la seguridad y privacidad de
la informacion digitalizada y electrénica en el ambito del sector
publico.

2. Para el tratamiento de los derechos sobre la proteccion de datos!"
personales, esta norma se ampara en la propia Constitucién de la

Republica Dominicana del 26 de enero de 2010.

e Articulo 44.- Derecho a la intimidad y el honor personal. Toda
persona tiene derecho a la intimidad. Se garantiza el respeto
y la no injerencia en la vida privada, familiar, el domicilio y la
correspondencia del individuo. Se reconoce el derecho al honor,
al buen nombre y a la propia imagen. Toda autoridad o particular
que los viole esta obligado a resarcirlos o repararlos conforme a la
ley. Por tanto:

°  Toda persona tiene el derecho a acceder a la informacién y a
los datos que sobre ella o sus bienes reposen en los registros
oficiales o privados, asi como conocer el destino y el uso que
se haga de los mismos, con las limitaciones fijadas por la ley.
El tratamiento de los datos e informaciones personales o sus
bienes debera hacerse respetando los principios de calidad,
licitud, lealtad, seguridad y finalidad. Podrd solicitar ante
la autoridad judicial competente la actualizacion, oposicion
al tratamiento, rectificacion o destruccion de aquellas
informaciones que afecten ilegitimamente sus derechos.

[1] Hace referencia a un valor integro sobre un elemento determinado, el cual por si solo carece de importancia
y a través del procesamiento adecuado logra convertirse en informacion dtil.
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°© Se reconoce la inviolabilidad de la correspondencia,
documentos o mensajes privados en formatos fisico, digital,
electronico o de todo otro tipo. Solo podran ser ocupados,
interceptados o registrados, por orden de una autoridad
judicial competente, mediante procedimientos legales en
la sustanciacién de asuntos que se ventilen en la justicia y
preservando el secreto de lo privado, que no guarde relacion
con el correspondiente proceso. Es inviolable el secreto
de la comunicacion telegrafica, telefénica, cablegrafica,
electronica, telematica o la establecida en otro medio, salvo
las autorizaciones otorgadas por juez o autoridad competente,
de conformidad con la ley.

° El manejo, uso o tratamiento de datos e informaciones de
cardcter oficial que recaben las autoridades encargadas de la
prevencidn, persecucion y castigo del crimen, soélo podran ser
tratados o comunicados a los registros publicos, a partir de
que haya intervenido una apertura a juicio, de conformidad
con la ley.

3. LaLey 107-13, sobre los derechos de las personas en sus relaciones con
la administracion publica y de procedimiento administrativo, en donde
se regulan los derechos y deberes de las personas y sus relaciones con
la administracion publica y se establecen los principios que sirven de
sustento a esa relacién, indicando los procedimientos administrativos.

e Articulo 4.- Derecho a la buena administracion y derechos de
las personas en sus relaciones con la administracién publica. Se
reconoce el derecho de las personas a una buena administracion
publica, que se concreta, entre otros, en los siguientes derechos
subjetivos de orden administrativo:

°  Derecho a no presentar documentos que ya obren en poder
de la administracién publica o que versen sobre hechos no
controvertidos o no relevantes.

e Articulo 27.- Actos de instruccion o investigacién. Los actos de
instruccion o investigacién podran consistir, entre otros, en los
siguientes medios:
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o Parrafo I.- Las actuaciones para la obtencion y tratamiento
de la informacion necesaria para adoptar una decisién bien
informada podrdn consistir en cualquier medio, como la
cooperacion, asistencia e intercambio de informacion con
otras administraciones competentes, o las consultas a los
expertos. En los términos establecidos en la legislacion o en
convenios internacionales, podra recabarse la colaboracion
informativa de otras agencias yadministraciones especializadas
de otros Estados, o de organismos internacionales, al objeto
de adoptar la decision mejor informada, al servicio de los
intereses generales.

4. LaLey 53-07 contra Crimenes y Delitos de Alta Tecnologia.

e Articulo 1- Objeto de la Ley. La presente ley tiene por objeto
la proteccién integral de los sistemas que utilicen tecnologias
de la informaciéon y comunicacion, y su contenido, asi como
la prevencion y sancién de los delitos cometidos contra estos o
cualquiera de sus componentes o los cometidos mediante el uso
de dichas tecnologias en perjuicio de personas fisica o morales, en
los términos previstos en esta ley. La integridad de los sistemas de
informacion y sus componentes, la informacion o los datos, que
se almacenan o transmiten a través de estos, las transacciones y
acuerdos comerciales o de cualquier otra indole que se llevan a
cabo por su medio y la confidencialidad de estos, son todos bienes
juridicos protegidos.

5. La Ley 34006 sobre Compras y Contrataciones de Bienes, Servicios,
Obras y Concesiones, en donde se establecen los principios y normas
generales que rigen la contratacién publica, relacionada con los bienes,
obras, servicios y concesiones del Estado.

6. La Ley 20004, sobre el Libre Acceso a la Informacion Publica, que
establece la implementacion de la seccion “Transparencia” en los
portales del Gobierno Dominicano.

e Articulo 5.- Se dispone la informatizacion y la incorporacion al
sistema de comunicacion por Internet o a cualquier otro sistema
similar que en el futuro se establezca, de todos los organismos
publicos centralizados y descentralizados del Estado, incluyendo el
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Distrito Nacional y los municipios, con la finalidad de garantizar
a través de este, un acceso directo del publico a la informacion
del Estado. Todos los poderes y organismos del Estado deberan
instrumentar la publicacion de sus respectivas “pdginas web” a los
siguientes fines:

o Difusién de informacién: Estructura, integrantes, normativas
de funcionamiento, proyectos, informes de gestion, base de
datos;

o Centro de intercambio y atencion al cliente o usuario®:
Consultas, quejas y sugerencias;

o Tramites o transacciones bilaterales;

° La informacion a que hace referencia el parrafo anterior, sera
de libre acceso al publico sin necesidad de peticién previa.

e Articulo 6.- La administracién publica, tanto centralizada como
descentralizada, como cualquier otro 6rgano o entidad que ejerza
funciones publicas o ejecute presupuesto publico, y los demas
entes y organos mencionados en el Articulo 1 de esta ley, tienen
obligacion de proveer la informacion contenida en documentos
escritos, fotografias, grabaciones, soportes magnéticos o digitales,
o en cualquier otro formato, y que haya sido creada u obtenida por
ella o que se encuentre en su posesion y bajo su control.

* Articulo 11.- La informacion solicitada podrd ser entregada en
forma personal, por medio de teléfono, facsimile, correo ordinario,
certificado o también correo electronico”, o por medio de formatos
disponibles en la pagina de Internet que al efecto haya preparado
la administracion a la que hace referencia el Articulo 1 de esta ley.

* Articulo 24.- Las entidades o personas que cumplen funciones
publicas o que administren recursos del Estado deberan prever
en sus presupuestos las sumas necesarias para hacer publicaciones
en los medios de comunicacion colectiva, con amplia difusion
nacional, de los proyectos de reglamentos y actos de caracter

[2] Hace referencia a la persona que consume o manipula un producto, servicio o informacion.
[3] Es un servicio de mensajeria en red que permite el intercambio de mensajes, a través de sistemas de
comunicacion electrénicos.
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general, a los que se ha hecho referencia en el articulo anterior.

o Parrafo- En los casos en que la entidad o persona
correspondiente cuente con un portal de Internet o con una
pagina en dicho medio de comunicacién, debera prever la
existencia de un lugar especifico en ese medio para que los
ciudadanos puedan obtener informacion sobre los proyectos
de reglamentacion, de regulacion de servicios, de actos y
comunicaciones de valor general, que determinen de alguna
manera la forma de proteccion de los servicios y el acceso de
las personas de la mencionada entidad. Dicha informacion
debera ser actual y explicativa de su contenido, con un
lenguaje entendible al ciudadano comun.

o Debe publicarse el contenido utilizando medios tecnologicos
que garanticen la autenticidad de la informacion, tales como
certificados digitales'?.

7. LaLey 126-02 sobre Comercio Electronico, Documentos y Firma Digital.
8. La Ley 42-2000 sobre Discapacidad en la Republica Dominicana.
9. LaLey 65-00 sobre Derecho de Autor®.

e Articulo 2.- El derecho de autor comprende la proteccion de las
obras literarias y artisticas, asi como la forma literaria o artistica de
las obras cientificas, incluyendo todas las creaciones del espiritu
en los campos indicados, cualquiera que sea el modo o forma de
expresion, divulgacién, reproduccion o comunicacion, o el género,
mérito o destino, incluyendo pero no limitadas a:

° Los programas de computadoras, en los mismos términos
que las obras literarias, sean programas fuente o programas
objeto, o por cualquier otra forma de expresion, incluidos la
documentacién técnica y los manuales de uso;

o Las bases o compilaciones de datos u otros materiales, legibles

[4] Es un documento digital que permite garantizar la identidad de una persona en la red, a través de una firma
electronica. Se utiliza como una forma segura de garantizar la autentificacion, integridad y confidencialidad
de la informacion.

[5] Es el conjunto de leyes y principios que provee proteccion a los autores, artistas y demds creadores para sus
creaciones.
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10.

(a)

11

12.

13.

14.

por maquina o en cualquier otra forma, que por la seleccion
o disposicion de sus contenidos constituyan creaciones de
caricter intelectual, pero no de los datos o materiales en si
mismos y sin perjuicio del derecho de autor existente sobre
las obras que puedan ser objeto de la base o compilacion;

El Decreto 694-09, que establece el Sistema 311 de Denuncias, Quejas y
Reclamaciones como medio principal de comunicacién para la recepcion
y canalizacion de denuncias, quejas y reclamaciones.

Articulo 5.- Se instruye a todas las instituciones del sector publico a
incluir un enlace® en su portal web™ hacia www.311.gob.do.

El Decreto 17508, que instruye a los organismos de la administracion
publica a reservar su nombre de dominio bajo las jerarquias de GOB.

DO y GOV.DO.

El Decreto 229-07, el cual es el instructivo de aplicacion de Gobierno
Electrénico, contentivo de las pautas generales para el desarrollo de la
Estrategia de Gobierno Electronico en la Republica Dominicana.

El Decreto 709-07 sobre las normas y estindares elaboradas por la

OPTIC.

* Articulo 1.- Se instruye a toda administracion publica del Estado
Dominicano a cumplir con las normas y los estandares tecnolégicos
para: (i) el desarrollo de portales gubernamentales, (ii) conectividad
interinstitucional, (iii) interoperabilidad tecnologica, (iv) de
seguridad, auditoria e integridad electrénica, (v) digitalizacion de
documentos; asi como cualquier otra normativa que sea redactada,
aprobada y coordinada por la Oficina Presidencial de Tecnologias
de la Informacion y Comunicacion (OPTIC), en materia de
tecnologia de la informacion y la comunicacién (TIC) y Gobierno
Electronico.

El Decreto 228-07, que establece el Centro de Contacto Gubernamental
*GOB (*462), como canal de voz oficial y principal punto de contacto

(6]

[ fo

o

Los enlaces, también conocidos como hipervinculos o hiperenlaces, son elementos dentro de un portal web
que hacen referencia a otros contenidos que se encuentran dentro del mismo portal web o en un portal
externo.

[7] Es un conjunto de pdginas electrénicas que presentan informacion y recursos de interés al usuario.

>\
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comunicacional para atencion telefonica del ciudadano en el Gobierno
Dominicano.

* Articulo 6.- Se instruye para que todas las instituciones publicas
aseguren una oferta creciente de servicios normalizados, de atencion
e informacion, a través del Centro de Contacto Gubernamental
*GOB, y a anunciar sus programas nacionales a través de dicho
canal de voz oficial.

15. El Decreto 61507, que instruye a la OPTIC a coordinar el procedimiento
para la elaboracion de los inventarios® respecto a los programas
incorporados a las computadoras y su licenciamiento.

16. El Decreto 13005, que aprueba el reglamento de la Ley General de Libre
Acceso a la Informacion Publica.

17. La Resolucion 51-2013, que aprueba los modelos de estructura
organizativa permitidos para las unidades de TIC de todos los organismos
del sector publico.

[8] Es un registro organizado de los activos pertenecientes o bajo la responsabilidad de un organismo
determinado.
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INTRODUCCION

La Norma General sobre el Uso e Implementacién de las Tecnologias de la
Informacion y Comunicacion en el Estado Dominicano, es un documento
que establece el modelo, directrices y recomendaciones que debe seguir cada
organismo del Gobierno Dominicano sobre el uso e implementacion de TIC,
con el objetivo de estandarizar los procesos y plataformas utilizados en la
administracion publica, de modo que se pueda lograr una gestién mas efectiva
de los recursos tecnologicos en cada organismo, asi como mejorar la calidad en
los servicios prestados por los organismos a los ciudadanos.

En esta norma se presentan cada uno de los aspectos, que en su mayoria, son
generales para cada organismo gubernamental y los cuales ameritan de una
normativa que regule la gestion de estos. Cada uno de estos temas se presenta
como capitulos y describen todo lo necesario para lograr el cumplimiento de esta
normativa en toda la administracion publica.

En tal sentido, en esta norma también conocida como NORTIC Al, se indica
desde el primer capitulo el alcance de la misma, la cual comprende todos los
organismos del Estado Dominicano de manera mandataria. Ademas, se indican
aquellas directrices de aplicacion general que cada organismo debe cumplir en
los diferentes aspectos de TIC.

En el segundo capitulo, el cual tiene por objetivo garantizar la eficiente gestién
del departamento de TIC, se establecen las directrices para definir la correcta
composicion de la estructura y los distintos roles dentro de este departamento.
Ademis, en este capitulo se dispone de las diferentes politicas generales del
departamento y la administracion de los servicios brindados por los organismos
gubernamentales.

En el capitulo siguiente sobre implementacién TIC, se indican las directrices
que deben seguir los organismos gubernamentales en la gestién de sus proyectos
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de TIC, asi como también las pautas que deben cumplir al momento de realizar
alguna compra o contratacion de servicios.

En el capitulo sobre infraestructura de TIC", se presentan las directrices para
que cada organismo logre estructurar, configurar y mantener su infraestructura
TIC a nivel de conectividad, documentacion y servicios computacionales en la
nube, de modo que pueda ser interoperable y sostenible en el tiempo.

Siguiendo con el quinto capitulo sobre software gubernamental™, en el cual se
indica las directrices en que cada organismo debe seguir para lograr una mejor
administracion y utilizacion del software!". También se indica la metodologia
para el desarrollo del software gubernamental y como debe ser utilizado el
software de cédigo abierto en la administracion publica.

La seguridad TIC, tratada en el capitulo VI, establece las directrices para asegurar
la confidencialidad, integridad y disponibilidad del activo de informacion de los
organismos gubernamentales. Ademas, se abordan las directrices para mantener
la continuidad de los servicios y la gestion de riesgos'” para las operaciones
apoyandose en los recursos de TIC.

Para el capitulo final, se indican las directrices y recomendaciones sobre los
aspectos que permiten la automatizacion de los servicios y una administraciéon
eficiente de los recursos, como los temas de digitalizacién de documentos,
reduccion de papel, canales de acceso, Intranet™ y un Sistema de Respuesta de
Voz Interactiva™ (IVR, por sus siglas en inglés). Ademas, en este capitulo se trata
el tema de tecnologia verde, el cual procura llevar a los organismos a un nivel de
optimizacion de sus recursos tecnoldgicos, permitiéndole minimizar el impacto
ambiental y aumentar el ahorro energético.

[9] Para fines de esta norma, hace referencia al conjunto de equipos y elementos en lo que se sustenta un
sistema de informacion.

[10] Para fines de esta norma, son todas las herramientas aplicaciones y software desarrollados a la medida o
para soluciones especificas, utilizadas por el estado.

[11] Se refiere a todos los componentes I6gicos o intangibles de un sistema de informacion, tales como
programas, aplicaciones, sistemas operativos, entre otros.

[12] Es la posibilidad de que se produzca una amenaza por decision previa.

[13] Esuna red interna para compartir de forma segura cualquier informacion o aplicacion y evitar que cualquier
usuario de Internet pueda ingresar a la red.

[14] Es un sistema telefénico capaz de recibir una llamada e interactuar con el humano, a través de grabaciones
de voz y el reconocimiento de respuestas simples, mediante las teclas del teléfono o el mévil.
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CAPITULO 1

NORMA GENERAL SOBRE EL USO E
IMPLEMENTACION DE LAS TECNOLOGIAS DE
LA INFORMACION Y COMUNICACION EN EL
ESTADO DOMINICANO

Esta norma indica las directrices y recomendaciones que debe seguir cada
organismo del Gobierno Dominicano sobre el uso e implementacion de TIC,
con el objetivo de estandarizar los procesos y plataformas utilizados en la
administracion publica, de modo que se pueda lograr una gestién mas efectiva
de los recursos tecnologicos en cada organismo, asi como mejorar la calidad en
los servicios prestados a los ciudadanos. Esto permitira establecer la base para la
implantacion de normas y estaindares posteriores que contribuiran al logro del
gobierno electrénico en el Estado Dominicano.

SECCION 1.01.

Alcance

Las directrices de esta norma deben ser aplicadas por todos los organismos
pertenecientes al Poder Ejecutivo, ya sean centralizados, descentralizados, o
embajadas, consulados y misiones en el extranjero.

Entre los organismos centralizados se encuentran los ministerios y sus
dependencias, asi como los organismos con nivel de ministerios, viceministerios,
organismos adscritos a la Presidencia de la Republica, consejos y organismos
asesores, direcciones generales, oficinas nacionales, procuradurias fiscales,
escuelas publicas, hospitales publicos, bibliotecas y museos.

Entre los organismos descentralizados se encuentran las instituciones financieras
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y las no financieras, organismos reguladores, instituciones de la seguridad social
y empresas publicas.

Los organismos pertenecientes a los demas Poderes del Estado, asi como aquellos
que entran dentro de la clasificacion de “Organismos Especiales”, segun el
Ministerio de Administracion Publica (MAP), también pueden implementar los
estaindares indicados en esta norma como un modelo de buenas pricticas, en
apoyo a la estandarizacion del Estado Dominicano.

SECCION 1.02.

Referencias normativas

Para la elaboracion de esta norma se tomé como base las normativas elaboradas
por la OPTIC en el afo 2007, sobre conectividad y el manejo del Protocolo de
Internet (IP, por sus siglas en inglés), digitalizacion de documentos y seguridad
informatica. La estructura de la NORTIC A1:2014 engloba en sus capitulos
estas normativas, respondiendo a los nuevos requerimientos técnicos de estos
tiempos, por lo que las normas anteriormente citadas seran derogadas por esta
actual normativa.

La NORTIC A1 hace referencia a las normas sobre la creacion y administracion
de portales web del Gobierno Dominicano (NORTIC A2), publicada en junio
de 2013, para el tema sobre medios web y a la norma sobre publicacién de
datos abiertos?” del Gobierno Dominicano (NORTIC A3), publicada en febrero
de 2014, para el tema de la informacion reutilizable® que debe publicar todo
organismo gubernamental.

Ademas, se tom6 como referencia el marco de trabajo de buenas practicas ITIL
v3 sobre la gestion y disponibilidad de los servicios de TIC, debido a que este
marco busca desarrollar procedimientos de gestién de servicios mds eficientes.

Para el tema sobre desarrollo de software a la medida, se utilizé como referencia
la norma ISO12207, de la Organizacion Internacional de Normalizacion® (ISO,

[1] Es un protocolo de comunicacion de datos, a través de un medio digital.

[2] Son datos que estdn disponibles para cualquier persona sin restricciones, los cuales pueden ser utilizados,
reutilizados y redistribuidos libremente.

[3] Hace referencia a datos o informaciones del sector publico que puedan ser consumidas y/o transformadas
por personas fisicas o juridicas, ya sea para fines comerciales o no.

[4] Es una organizacion encargada de la creacion de normas y estdndares internacionales en diferentes dreas
como tecnologias, seguridad, servicios, entre otros.
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por sus siglas en inglés), sobre los procesos del ciclo de vida del software y el
marco de desarrollo de la metodologia Scrum, el cual es un marco para la gestion
y desarrollo de software, permitiendo realizar un desarrollo agil.

Se utilizd el estandar ANSI/TIA 942 del Instituto Nacional Estadounidense de
Estandares vy la Asociacion de Industria de Telecomunicaciones® (ANSI/TIA,
por sus siglas en inglés), sobre infraestructura y telecomunicaciones para el centro
de datos®, en conjunto con los estandares IEEE 802 e IEEE 803 del Instituto
de Ingenieros Eléctricos y Electronicos™ (IEEE, por sus siglas en inglés), en la
elaboracion del tema sobre los centro de datos y su estructuracion, siguiendo el
sistema de certificacion TIER, creado por el Up Time Institute.

En las definiciones de caracteristicas fisicas con las que deben cumplir los cables
de transmision de datos se tomo el estdndar elaborado por la ANSI, la TIA y la
Alianza de Industrias Electrénicas® (EIA, por sus siglas en inglés), denominado

ANSI/TIA/EIA-568B.

Para el tema sobre computaciéon en la nube se utilizo la guia para la seguridad
en 4reas criticas de atencién sobre la nube de la Alianza de Seguridad en la Nube
(CSA, por sus siglas en inglés), la cual tiene como objetivo promover las mejores
practicas para proporcionar garantias de gestion efectiva en dicho tema.

La norma ISO 27001:2005 sobre seguridad de la informacién y COBIT 5
fue utilizada como marco de referencia en el desarrollo del tema sobre la
implementacién de seguridad de la informacion.

Sobre la gestion de riesgo, la continuidad de la prestacion de los servicios y las
operaciones de TIC, se utilizé la norma ISO 31001:2009, la cual provee principios
y guias genéricas para la gestion de riesgos, y la ISO 22301:2012 que proporciona
un marco de referencia para la gestion de la continuidad del negocio.

También se utilizo como referencia para el tema sobre digitalizacion de

[5] Promueve el uso de las normas estadounidenses internacionalmente. Ademds, defiende las posiciones en la
politica, en cuanto a normas de Estados Unidos y las posiciones técnicas en organizaciones dedicadas a las
normas internacionales.

[6] Es un drea donde se concentran y operan los equipos que conforman la infraestructura TIC que utilizan los
organismos para administrar sus actividades y servicios.

[7] Esuna organizacion profesional dedica al avance de la innovacién tecnoldgica y a la creacion de estdndares
tecnoldgicos.

[8] EIA, actualmente manejada por la Asociacion de Industrias de Componentes Eléctricos (ECIA, por sus siglas
en inglés), es una alianza de compaiiias eléctricas de Estados Unidos; la cual tiene como mision promover
el mercado y competitividad de la industria de la alta tecnologia.

[9] También llamada nube computacional, es una tecnologia que permite la utilizacion de servicios de computos
por medio de Internet.
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documentos la norma técnica de digitalizacion de documentos del Gobierno del
Principado de Asturias, la cual constituye una guia general para la obtencion,
control, conservacion, y puesta a disposicion de imagenes digitales obtenidas
a partir de documentos originales. Ademas para los casos de entidades de
intermediacion financiera se referencié el instructivo sobre digitalizacion,
truncamiento y compensacion de cheques, elaborado por el Banco Central de la
Republica Dominicana en abril de 2013.

En cuanto a la adquisicién de los equipos electrénicos en los organismos
b 1 : f ia el “E Star®” el cual

gubernamentales, se tomd como referencia el programa “Energy Star™”, el cua

certifica que estos equipos cumplen con estrictas normas de energia limpia.

SECCION 1.03.

Términos y definiciones

Para fines de esta norma el término “Organismos gubernamentales” serd utilizado
en ciertos casos como “Organismos”.

Cuando aparezca el término “medios web”, este se refiere a la agrupacion del
P grup

portal web y la version mévil del mismo, el sub-portal de transparencia y todos

aquellos sitios web desarrollados por los organismos.

Los términos “Portal web” y “Sub-portal web” seran sustituidos solo por las
palabras “Portal” u “Sub-portal” respectivamente. Ademds, en ciertos casos
puede aparecer el término “Portal” indistintamente de que el medio web al que
se hace referencia sea un sub-portal.

Cuando en la normativa aparezca el término “Activos”, este se refiere tanto a los
activos fisicos como los activos de informacion.

Cuando se haga mencion del “Sistema para la Administracion de la Seguridad
de la Informacion”, este sera sustituido por sus siglas “SASI”. De igual manera
cuando se haga referencia al “Comité de Continuidad”, este sera sustituido por

el acrénimo “CONTI”.

[10] Es un programa de la Agencia de Proteccion Ambiental de los Estados Unidos (EPA, por sus siglas en inglés)
creado en 1992 para promover los productos eléctricos con consumo eficiente de electricidad.

[11] Esunportal web que depende de otro portal, es bdsicamente una extension del portal madre, especificamente
para presentar una informacion exclusiva que tiene mucha relevancia, pero que sigue estando relacionado
con el portal principal.
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Los términos “Interfaz de usuario” e “Interfaz de aplicacion”, para fines de esta
norma se utilizaran indistintamente. En cuanto, a los términos “Interfaz de
datos” e “Interfaz de sistema” estos hacen referencia a un tipo de interfaz fisica,
por lo que la definicion de este ultimo, aplica para las citadas anteriormente.

Para fines de esta norma el término “Informaciones clasificadas” sera utilizado
para referirse a informaciones sensitivas y/o confidenciales. Y los términos
“Software”, “Aplicaciones” y “Programas” se utilizaran indistintamente.

SECCION 1.04.

Compromiso de los organismos gubernamentales

Como una de las funciones de la OPTIC es regular el Estado en el ambito
tecnoldgico, a través de la publicacion de normas, estindares y politicas para
ser implementadas por el Estado Dominicano, cada uno de los organismos
gubernamentales tiene el compromiso de cumplir con las siguientes directrices:

(@) Implementar y obedecer las normas y estindares en materia de TIC
publicados por la OPTIC, de acuerdo con el decreto 709-07.

(b)  Cumplir con las politicas y lineamientos establecidos por la OPTIC.

(c)  Permitir la supervision del cumplimiento de las NORTIC, por parte de
la OPTIC.

(d) La méaxima autoridad del departamento de TIC de cada organismo
gubernamental o un representante que este designe debe pertenecer al

COETIC.

() Suministrar los datos o informaciones requeridas por la OPTIC sobre la
implementaciéon de TIC o cualquier aspecto de Gobierno Electrénico
de los organismos.

(f) Notificarala OPTIC sobre los proyectos de TIC que se estén planificando
dentro del organismo para que estos sean evaluados dentro del marco
establecido en la seccion 3.01. Planificacion de proyectos.
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SECCION 1.05.

Directrices generales para los organismos gubernamentales

Contiene un conjunto de directrices, recogidas de los 6 capitulos que conforman
esta normativa, asi como también las directrices para los temas sobre libre acceso
a la informacion publica e inventario, las cuales son de aplicacion general para
todo organismo gubernamental independientemente de la funcién que estos
realicen.

(@) La alta gerencia de cada organismo debe velar e involucrarse en el

cumplimiento de todas las directrices especificadas en esta normativa y
en las demas NORTIC.

(b) Todo organismo debe tener conformado el Comité Administrativo de
los Medios Web (CAMWERB). Ver directriz 1.05.1.c.

(c) Todo organismo debe establecer mecanismos de acceso a los medios
electronicos para las personas que carecen de ellos.

(d) Los organismos gubernamentales no deben exigirles a los ciudadanos
la entrega de un documento que obre en poder de la Administracion
publica.

(e) Los organismos gubernamentales deben establecer cooperacion,
asistencia e intercambio de informacion con otros organismos
gubernamentales para la obtencion y tratamiento de la informacion.

(f) Todo organismo debe establecer programas de capacitacion continua,
en conjunto con el departamento de Recursos Humanos, para el
personal del departamento de TIC, asi como para las demas dreas que
hacen uso de las tecnologias en sus labores diarias, a fin de recibir los
entrenamientos pertinentes para su actualizacion frente a los cambios
tecnologicos.

(g) Todo organismo debe poseer como minimo un servidor'” con
las capacidades necesarias para cumplir con los requerimientos
especificados en la normativa. Ver apartado 4.01.3.4. Administracién

[12] Equipo informdtico que forman parte de una red de datos y que provee servicios a otros equipos en dicha
red, llamados clientes.
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de servidores del centro de datos.

(h) Todos los organismos deben implementar el SASI. Ver sub-seccién
6.01.1. Sistema para la Administracion de la Seguridad de la
Informacion.

(i) Los organismos gubernamentales deben implementar las politicas
definidas para la conservacion de documentos o informaciones. Ver
directriz 6.02.2.a.

() Los organismos gubernamentales deben implementar las politicas para
la gestion de accesos de los empleados e invitados. Ver sub-seccion
6.03.4. Gestion de acceso de usuario.

(k) Todo organismo debe disponer de los medios web indicados en la
NORTIC A2. Ver sub-seccion 7.04.1. Medios web.

(I) Todo organismo debe contar con un correo electrénico institucional
personalizado con el dominio registrado por el organismo. Ver sub-
seccion 7.04.3. Correo institucional.

(m) Todo organismo que ofrezca servicios de cara al ciudadano debe tener
presencia en el Centro de Contacto Gubernamental (*462) y en el
portal del Estado (www.gob.do) y demds medios establecidos para estos
fines. Ver seccion 7.04. Canales de acceso.

(n) Los organismos deben disponer de un IVR estandarizado y acorde a los
mandatos de esta normativa. Ver apartado 7.04.5.1. Respuesta de voz
interactiva.

(0) Los organismos deben contar con una Intranet que les permita a los
usuarios internos tener a su disposicion herramientas utiles para sus
labores. Ver seccion 7.02. Intranet.

Sub-seccidon 1.05.1.  Acceso a la informacién puablica

Para lograr la efectiva publicacion de los datos, cada organismo debe cumplir con
las directrices establecidas en la NORTIC A3 sobre publicacion de datos abiertos,
la cual se tomé como referencia para las directrices presentadas mas adelante,
permitiendo con esto que los datos estén disponibles para ser reutilizados por parte
de la sociedad civil, las empresas privadas u otros organismos gubernamentales.
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(@) Cumpliendo con la Ley 200-04 sobre Libre Acceso a la Informacién
Publica, cada organismo tiene que regirse bajo los siguientes criterios:
(i) Todo organismo debe tener el sub-portal de transparencia enlazado

al portal institucional. Ver directriz 7.04.1.d.

(ii) Cadaorganismodebe instrumentar la publicacion de sus respectivas
medios web, a los fines de difundir informacién, funcionar como
centro de intercambio y atencion al cliente o usuario, en donde
el ciudadano pueda realizar consultas, quejas y sugerencias, y para
tramites o transacciones bilaterales.

(iii) Las informaciones solicitadas por los ciudadanos deben ser
entregadas en forma personal, informandole al momento de
requerir la informacion el medio por el cual se le estara dando
respuesta.

(iv) El contenido debe ser publicado utilizando medios tecnolégicos
que garanticen la autenticidad de la informacién, tales como
certificados digitales.

(b) Para la publicacion de sus datos, todo organismo debe seguir la
metodologia de gestion de datos abiertos implementada en la NORTIC
A3, en donde se sigue el modelo de levantamiento, identificacion,
estructuracion y publicacién de informacion reutilizable.

(c) Para el levantamiento de la informacién reutilizable el CAMWEB,
debe ser el responsable del proceso de apertura de los datos de
cada organismo y de que estos estén publicados en el portal web
www.datos.gob.do con la periodicidad establecida.

(i) Este comité debe estar conformado minimamente por los
responsables las siguientes 4reas:

a) Oficina de Acceso a la Informacién (OAI), la cual seria el drea
responsable del levantamiento de la informacion y del analisis
de la misma, asi como de la priorizacion de la informacion
reutilizable.

b) Tecnologias de la Informacion y Comunicacion (TIC), para
dar asesoria técnica al comité en cuanto a los diferentes
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sistemas de informacion.

c) Legal, para dar asesoria en materia legal al comité sobre
las leyes, norma, politicas o reglamentos de cada una de la
informacion a publicar.

d) Comunicaciones, prensa o relaciones publicas, como asesor
técnico y para mantener la coherencia entre la informacion
reutilizable publicada por el organismo y el contenido o linea
comunicacional de sus distintos medios.

e) Cualquier otra drea que la maxima autoridad cada organismo
considere.

(d) No debe seleccionarse para la publicacion las siguientes informaciones:

(i) Que puedan atentar contra las estrategias de negocio vy
competitividad de los organismos gubernamentales.

(ii) Que puedan afectar las relaciones con organismos nacionales e
internacionales.

(iii) Que pongan en riesgo la seguridad e integridad de personas
naturales.

(iv) Que violen los derechos de propiedad industrial ni de propiedad
intelectual.

(v) Aquellas sobre investigaciones de delitos en proceso, asi como
ningun tipo de material considerado como clasificado por cada
organismo.

(e) Todo organismo debe publicar y hacer reutilizable toda informacién
referida al funcionamiento de los mismos, asi como cualquier acto o
actividad que estos ejecuten, para dar cumplimiento a las exigencias de
la Ley 200-04 sobre Libre Acceso a la Informacion Publica y al Decreto
No. 130-05 que indica las informaciones que deben hacerse reutilizables.

(f) Para la protecciéon de datos personales debe acatarse las siguientes
directrices:

(i) No debe publicarse ningun dato de la vida privada de alguna
persona natural en el portal web www.datos.gob.do ni en las
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iniciativas de los organismos gubernamentales sobre medios web
para la publicacién de informacién reutilizable, salvo que, por
previa solicitud, se haya mediado el consentimiento expreso, por
escrito o por un medio de autenticacion similar.

(ii) Los datos a publicar deben revisarse y analizarse lo suficiente
para garantizar que no se logre asociarlos a personas y obtener
informacion personal.

(iii) Debe acatarse los aspectos sefialados en el articulo 44 de la
Constitucion de la Republica Dominicana, sobre el derecho a la
intimidad y el honor personal.

(g) Para el ordenamiento de la informacion reutilizable cada dato debe
agruparse en un conjunto de datos relacionado al contexto del mismo,
el cual debe contener sus metadatos® (ver directriz 1.05.1.k.vi.) y
disponer de un Identificador Uniforme de Recursos¥ (URI, por sus
siglas en inglés).

(i) La estructura de las URI debe contener los siguientes elementos:
* Elesquema, el cual identifica el protocolo de acceso al recurso.

e La autoridad, el cual sirve como elemento jerarquico para
identificar la autoridad de nombres.

e Laruta, en donde se identifique el recurso de forma organizada
y jerarquicamente.

e La consulta, la cual debe empezar con el caricter “?”. Este
también identifica el recurso consultado, pero con una
estructura no jerarquica.

e El fragmento, la cual debe empezar con el caracter “#”. Este
identifica una parte o vista especifica del recurso consultado.

(h) Para la identificacion de la informacion reutilizable cada informacion
debe relacionarse a una o varias de las categorias que definan el contexto
de la misma, las cuales se indican a continuacion:

[13] Son un conjunto de informacion que describe las caracteristicas de otra informacion. Es “datos sobre datos”.
[14] Es una direccion exacta y precisa que permite ubicar un recurso en Internet o en una red de computos.
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* Ciencia y tecnologia.
¢ Economia.

e Educacion.

e Electoral.

e Gestion publica.

e Legislacion.

e Medio ambiente.

e PDolitica exterior.

e Salud.

e Sociedad y bienestar.
e Urbanismo.

(i) Para la estructuracion de la informacién reutilizable los formatos'
a utilizarse deben ser de estindares abiertos', sin embargo puede
complementarse la informacion con estandares cerrados!” para reforzar
la publicacion.

(i) En los casos que existan particularidades en las que sea necesario
utilizar estandares cerrados, estos deben ser justificados con una
nota explicativa que acompaiie la informacién, ademas de indicar
el software que permita el procesamiento del formato.

(j)) Todainformacion debe estructurarse de acuerdo a los formatos minimos
requeridos presentados en la tabla No. 1. Formatos para estructura de
informacion.

[15] Hace referencia al tipo de codificacion de la informacion en un archivo.
[16] Hace referencia a formatos que permiten su uso y manipulacion libremente.
[17] Hace referencia a formatos que permiten su uso para consulta, pero sin permisos de manipulacion.
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Tabla No. 1. Formatos para estructura de informacion

TIPO DE INFORMACION FORMATOS

CSV
Hojas de Calculo ODS
XLSX
TXT
Informacion reutilizable de texto oDT
DOCX
PG
Imagenes geograficas Formatos Raster PNG
Procesadas mediante un Sistema de MirSID
Informacion Geografica (SIG) SVG
Formatos Vectoriales KML
GML
JPG
Imagenes PNG
Formato WebP
Audio general Ogg Vorbis
ot |
Audio
Audio de voz o
reproduccion en Opus
tiempo real
Video en general Ogg Theora
Video de alta calidad
Video en archivos de XviD
tamano reducido
Video en HTML5 ‘WebM
Formatos o lenguajes de marcado XML
Para el intercambio de datos JSON
Acceso a base de datos relacionales 2L
TSV
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Consulta de grafos RDF SPARQL
i RDF serializado bajo el formato de notacion
Catalogacion de los documentos
Turtle.
Formato de fuente web para RSS
compartir contenido en Internet
Al ) de ima
macenarr.nento e. imagenes en Formato ISO
discos dpticos
ZIP
Compresion sin pérdida BZIP
GZIP
PDF
Almacenamieflt'o de documentos Diva
digitales
ePub
C 1 tualizacion d
onsu t.a y ac ual 1lzac1on e ODATA
informacion

(k) Los catdlogos de informacion reutilizable elaborados como iniciativa
particulares de un organismo, deben cumplir con las siguientes
especificaciones:

(i) Presentar los metadatos de las informaciones publicadas, un listado
de los conjuntos de datos de cada organismo, asi como enlaces a
otros datos relacionados a cierta informacion reutilizable!™ siempre
que sea posible.

(ii) Alinearse y enlazarse al catdlogo central del Gobierno.
(iii) Poseer una herramienta de busqueda'™.
(iv) Proveer guias y sugerencias para el usuario.

(v)  Organizar, clasificar y relacionar la informacién reutilizable, en
funcion de metadatos. La estructura de estos se definird mediante
el Vocabulario para Catalogo de Datos® (DCAT, por sus siglas en

[18] Conjunto de datos bajo los cuales se publica la informacion en formato abierto.

[19] Es una herramienta de consulta que arroja resultados basados en los criterios de busqueda del usuario.

[20] Esun estdndar definido por el Consorcio World Wide Web (W3C) y disefiado para facilitar la interoperabilidad
entre catdlogos de datos publicados en la web.
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W)

(vi)

(vii)

inglés).

Ofrecer los metadatos siguientes para cada conjunto de datos:
Titulo, descripcién, organismo, licencia, categoria, sub-categoria,
fecha de publicacion, fecha de actualizacion, palabras claves,
cobertura geografica y recursos. Este ultimo debe ofrecer los
metadatos siguientes: Titulo, descripcion, enlace, formato, fecha
de publicacion.

Indicar como metadato el tipo de licenciamiento para cada
conjunto de datos que se desee publicar, y presentarse, en la
parte anterior al pie de pagina de las iniciativas de los organismos
sobre medios web para la publicacion de informacion reutilizable,
todas las insignias de licencias que rigen el uso y permiso de la
informacion publicada. Los tipos de licencias a utilizar serdn los
siguientes:

e La Licencia Publica General de GNU2 (GNU/GPL, por sus
siglas en inglés).

¢ La Licencia de Bienes de Creacién Comutn de Atribucion-
Compartirlgual® (CC BY-SA, por sus siglas en inglés).

e La Licencia de Base de Datos Abierta® (ODBL, por sus siglas
en inglés).

Para la informacion reutilizable los organismos deben disponer de un

correo electronico personalizado con su nombre de dominio y con
un usuario denominado “datosabiertos”, el cual debe estar bajo la
responsabilidad del CAMWERB o las personas quienes los miembros
de este comité designen. El uso de este correo sera inicamente para los

fines siguientes:

Registro en el portal web www.datos.gob.do.

Como medio de comunicacion entre los organismos y la DIGEIG,
en los casos de que esta tltima remita informacion relacionada al

[21] Es una licencia que permite al usuario, compafiia u organismo, dar uso publico a un contenido o cédigo
fuente de manera libre y sin restriccion.

[22] Es una licencia de derecho de autor que permite al beneficiario manipular en todos los sentidos el contenido
o producto, manteniendo los principios de esta licencia.

[23] Es un contrato de licencia en donde se permite la libre manipulacién de una base de datos.
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tema de Gobierno Abierto o alguna comunicacion importante para
la apertura de los datos de los organismos.

(m) Cada organismo tiene la responsabilidad de cargar en el portal de datos
abiertos su conjunto de datos.

(n) Todo software desarrollado para o por los organismos del Estado
Dominicano debe ser colocado en el repositorio de software
gubernamental ubicado en el portal web www.datos.gob.do.

(0) La fecha de actualizaciéon es variable para cada conjunto de datos,
debido a la naturaleza de la informacion reutilizable que contiene dicho
conjunto, por lo tanto cada uno debe tener una fecha de actualizacion
determinada por los mismos organismos. Una vez la frecuencia de
publicacién esté¢ definida, se utilizara el periodo indicado para el
monitoreo del cumplimiento de los tiempos propuestos.

(p) Para los conjuntos de datos que su frecuencia de actualizacion es igual
o superior a los doce meses, debe indicarse un metadato que indique
la tltima revisién realizada al mismo, la cual debe hacerse cada 6 meses
minimo para estos casos.

Sub-seccién 1.05.2. Licenciamiento

(@) Todo organismo gubernamental debe aplicar las directrices establecidas
a continuacion, permitiendo asi el cumplimiento de la ley 65-00 sobre
derecho de autor.

(b) Cada software utilizado por los organismos debe incluirse en el
inventario general de TIC, siguiendo la periodicidad y las directrices
especificadas en la seccion 2.04. Inventario general de TIC.

(c) Cada software propietario utilizado en los organismos debe contar con
la licencia respectiva.

(d) Debe eliminarse aquel software propietario que, requiriendo licencia
para su uso, no cuente con la misma, o debe regularizarse la situacion
con el titular del mismo.

() Solo debe instalarse la cantidad de copias del software propietario
permitidas por las licencias que poseen los organismos para este fin.
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() No debe reproducirse ni distribuirse copias no autorizadas de software
propietario por Internet u otros medios electronicos.

(g) Ningun personal de los organismos debe descargar, cargar o transmitir
copias no autorizadas de software propietario por Internet u otros
medios electronicos.
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CAPITULO 11
GESTION DEL DEPARTAMENTO DE TIC

En este capitulo se establecen las directrices para la gestion del departamento
de TIC, especificando cémo este debe estar estructurado organizacionalmente,
las politicas departamentales para una gestion efectiva, como deben gestionar
los servicios de TIC y como llevar el control de los activos que estin bajo la
responsabilidad del departamento.

SECCION 2.01.

Estructura del departamento de TIC

Se ha dispuesto una estructura organizacional que consta de 5 areas basicas, las
cuales deben cumplir con los roles establecidos para cada una de estas dreas, asi
como 3 modelos de estructura organizacional y dos formas para la seleccion de
uno de estos modelos basado en una serie de criterios y tablas de ponderaciones.

Sub-seccion 2.01.1.  Estructura organizacional

(@) Todo organismo gubernamental debe organizar la estructura
departamental de TIC, de acuerdo con todas las directrices especificadas

en la resolucion 51-2013 elaborada entre la OPTIC y el MAP.

(b) La gestion del departamento de TIC debe agruparse en 6 grandes areas
bésicas y cumplir con los roles asignados a cada una:

(i) Unidad TIC: Tiene bajo su cargo las responsabilidades indicadas
en la seccion 2.02. Politicas generales del departamento TIC.

a) Administracién de los procesos de TIC: Responsable de
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planificar y coordinar todas las actividades de evaluacion
de procesos. Brinda apoyo a las partes involucradas en la
gestiéon y mejoramiento de los procesos, especialmente a
los propietarios del mismo. Este rol también coordina los
cambios a procesos, y por tanto, se asegura de que estos
interactien perfectamente entre si. También es responsable
de determinar y velar por el cumplimiento de las estrategias
de tecnologia verde en el organismo.

Administraciéon del portafolio de servicios: Determina
la estrategia del servicio al cliente y desarrolla las ofertas y
capacidades del proveedor de servicios.

Administraciéon del perfeccionamiento contintio del
servicio: A cargo de gestionar mejoras a los procesos de
administracion sobre servicios de TIC. Tomard medidas
continuamente del rendimiento del proveedor de servicios y
disefara mejoras a los procesos, servicios e infraestructura, de
manera que se aumente la efectividad y la rentabilidad.

Administracion del cumplimiento y calidad de TIC: A
cargo de gestionar todas las actividades relacionadas con el
aseguramiento de la calidad de los servicios de TIC para que
estos cumplan con los niveles de satisfaccion acordados con
las 4reas que requieran servicios del departamento de TIC.

(ii) Desarrollo e implementacién de sistemas: Debe responsabilizarse
de todas las actividades relacionadas con el disefio, desarrollo,
implementacion y soporte de los programas y sistemas que apoyan
los procesos esenciales de los organismos.

a) Analisis de sistemas: Responsable de laadministracion de todo
el ciclo de vida del desarrollo de sistemas para las aplicaciones
que den soporte a los procesos del organismo gubernamental.
Se encarga de recibir e interpretar las necesidades de los
usuarios en torno a la funcionalidad requerida de los sistemas.
Es responsable del disefio de las aplicaciones necesarias para
la prestacion de un servicio y sirve de enlace entre las areas
que requieran servicios y el area de desarrollo de sistemas. Se
asegura de que las versiones implementadas y los servicios
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resultantes cumplan las expectativas del cliente, y verifica que
las operaciones de TIC puedan brindar apoyo a los servicios
nuevos.

b) Programacion: Se ocupa de que las aplicaciones y los sistemas
provean la funcionalidad necesaria para que los servicios
de TIC estén disponibles. Esto incluye el desarrollo y el
mantenimiento de aplicaciones internas. Es responsable de
planificar, programar y controlar el movimiento de ediciones
en ambientes reales y de prueba. Su objetivo principal es
salvaguardar la integridad en el ambiente real y que se utilicen
los componentes correctos.

(iii) Operaciones de TIC: Debe responsabilizarse de todas las
actividades relacionadas con la operacion y administracion de
la infraestructura tecnologica (servidores, bases de datos', redes,
entre otros), asi como el aseguramiento de la continuidad de las
operaciones.

a) Administracion de servidores: Responsable de mantener
la integridad y seguridad de los servidores y sistemas que
soportan las operaciones del organismo gubernamental.

b) Administracion de bases de datos: Responsable de
la administracion de las bases de datos, asi como la
programacion, resolucion de problemas y otros servicios
técnicos relacionados con las mismas.

c¢) Administraciéon de la configuracién: Responsable de dar
mantenimiento a la informacién requerida sobre elementos
de configuracion de la infraestructura de TIC y gestionar
dicha informacién a través de la Base de Datos de la Gestion
de Configuracion? (CMDB, por sus siglas en inglés).
Debe monitorear periddicamente la configuracion de los
sistemas en el ambiente de produccion” y compararla con la

[1]  Son un conjunto de datos almacenados de manera ordenada y que guardan relacién entre ellos para su uso
posterior.

[2] Es una base de datos central de todos los elementos de configuracion de un sistema de informacion, ya sea
hardware, software, documentacion o cualquier otro elemento.

[3] Es el ambiente real en donde los usuarios finales utilizan los sistemas de informacion y manejan datos
concretos. Ademds, en este entorno las fallas ocurridas pueden afectar al usuario u organismo.
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informacion almacenada en la CMDB para subsanar posibles
discrepancias. Ademas, es responsable del levantamiento,
actualizacién y control del inventario de los bienes bajo
responsabilidad del departamento de TIC.

d) Administracién de redes y comunicaciones: Responsable de
mantener en funcionamiento, asi como dar mantenimiento
a los elementos de red y comunicaciéon que soportan las
operaciones del organismo gubernamental. También es
responsable de la generacion de reportes y mantenimiento al

sistema de IVR.

e) Administraciéon de la continuidad de TIC: Responsable de
gestionar aquellos riesgos que podrian afectar severamente
la prestacion de los servicios de TIC. Se asegura de que el
desempefio del proveedor de servicios de TIC cumpla los
requisitos minimos del nivel de servicio, en caso de desastres,
mediante reduccion del riesgo a un nivel aceptable y la
planificacion de la restauracion de los servicios de TIC.

(iv) Administracién del servicio de TIC: Debe responsabilizarse
de todas las actividades de soporte técnico a la infraestructura
tecnologica, incluyendo el soporte funcional y mesa de ayuda a los
usuarios de los servicios de TIC.

a) Mesa de ayuda: Responsable de registrar y clasificar los
incidentes reportados y llevar a cabo esfuerzos inmediatos
para restaurar lo antes posible un servicio de TIC que ha
fallado. Cuando no se encuentre una solucion adecuada a
estos fines, la mesa de ayuda refiere el incidente a los grupos
de apoyo técnico especializados (soporte técnico).

La mesa de ayuda también mantiene informados a los usuarios
acerca del estatus de los incidentes cada cierto tiempo.

b) Soporte técnico: A cargo de los incidentes que no pueden
ser resueltos con los recursos de la mesa de ayuda. De ser
necesario, requerira apoyo externo de proveedores de
programas y de hardware, asi como de otras unidades del

[4] Es cualquier funcionamiento incorrecto de cualquiera de los servicios tecnoldgicos.
[5] Se refiere a todas las partes fisicas o tangibles de un sistema de informacion.
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c)

departamento de TIC.

La meta del soporte técnico es restaurar un servicio de
TIC fallido en el menor tiempo posible, de modo que si
esta unidad no encuentra la solucion, el incidente debe ser
referido a administracion de incidentes y problemas.

El soporte técnico es el responsable de realizar todas las
instalaciones, reinstalaciones y desinstalaciones de software
en los equipos de los usuarios.

Administracion de incidentes y problemas: Responsable de
la implementacién efectiva del proceso de administracion
de incidentes y problemas, y preparar los informes
correspondientes. Ofrece representacién durante la primera
fase de escalado de incidentes, cuando no se pueden
solucionar en el marco de los niveles de servicio acordados.

Es responsable de gestionar el ciclo de vida de todos los
problemas. Su objetivo principal es la prevencion de
incidentes y la minimizacion del impacto de aquellos que no
se pueden evitar.

(v) Seguridad y monitoreo: Debe responsabilizarse de todas las
actividades relacionadas con la definicién e implementacion de

politicas de seguridad de la informacién, control y monitoreo de
los accesos a los sistemas de informacion.

a)

b)

Administracién y monitoreo de la seguridad de TIC: A
cargo de salvaguardar la confidencialidad, integridad vy
disponibilidad de los activos, informacién, datos y servicios
de TIC del organismo gubernamental, asi como de la
recuperacion de estos en caso de pérdida. También se ocupa
de llevar a cabo el borrado seguro de la informacion.

Se encarga de definir e implementar los sistemas de deteccion
y respuesta a incidentes relacionados con la seguridad de TIC.

Administracion de accesos: Concede el derecho a usar un
servicio a usuarios autorizados, mientras previene el acceso
de usuarios no autorizados. Ejecuta politicas definidas por el
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personal de administracién y monitoreo de la Seguridad de
TIC.

(vi) Administraciéon de proyectos de TIC: Debe responsabilizarse
de todas las actividades relacionadas con la administracion y
coordinacion de la implementacion de proyectos de TIC.

a) Oficina de administracion de proyectos de TIC: Responsable
de la planificacion, coordinacion, administracion vy
seguimiento de los proyectos de TIC, asimismo, debe
identificar posibles riesgos que puedan afectar los proyectos e
identificar acciones de mitigacion de los riesgos.

Sub-seccién 2.01.2. Modelos de la estructura de TIC

Cada organismo debe adoptar uno de los tres modelos establecidos para la
organizacién de las unidades institucionales de TIC, de acuerdo a los siete
criterios especificados en la tabla No. 2. Modelos de estructuras de TIC.

Tabla No. 2. Modelos de estructuras de TIC

, CATEGORIA
CRITERIO  DEFINICION
B (@)
Cantidad de
N d lead
tmero de | empleados en -y ri de 2,000 | De 50122,000 | De1a500
empleados la nomina del
organismo.
Cantidad de
edificaciones
i d
Localidades due strven e' Mas de 14 De 6 a 14 Dela5
lugar de trabajo
para el personal
del organismo.
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procesamiento

de datos alterno.

Alta Media Baja
i Mas de 50 Hasta 50 Hasta 10
Nivel de ) ) .
usuarios usuarios usuarios
Complejidad | complejidad de ? ? o
o frecuencia frecuencia frecuencia de
de las aplicaciones i i )
o ) de cambios de cambios cambios anual,
aplicaciones que brindan )
al menos al menos arquitectura de
desarrollo soporte de )
) bimensual, semestral, una capa.
interno desarrollo en el ) )
i arquitectura | arquitectura de
organismo.
de desarrollo desarrollo de
multi-capa. dos capas.
Cantidad de
estaciones
Estac J de trabajo
staciones de
) (computadoras Mais de 750 De 201 a 750 De 12200
trabajo o
de escritorio o
portatiles) en el
organismo.
Cantidad de
equipos de
Numero de computacion
) Mas de 40 De 9 a 40 Dela8
Servidores que fungen
como servidores
en el organismo.
Este se refiere
a aquellos
Centro de | organismos que
datos de cuentan con Si No No
contingencia un centro de
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Los sistemas de

impacto externo

Administra son aquellos
sistemas utilizados )
) Si No No
de impacto de forma
externo transversal

para mds de un

organismo.

Sub-seccién 2.01.3.  Seleccién del modelo de estructura de TIC

(@) Cada organismo debe seleccionar el modelo de estructura de TIC
correspondiente, mediante uno de los dos métodos de asignaciones
establecidos para este fin:

(i) Asignacion simple: Debe tomarse directamente un modelo de las
tres categorias definidas, en base a una asignacion de categoria,
seguin una serie de criterios seleccionados.

a) En la asignacion simple, debe determinarse la categoria que
mas se ajusta a cada organismo, ubicando el organismo en

la categoria que corresponda, (“A”, “B” o “C”), segun los
criterios definidos en la tabla No. 2. Modelos de estructuras
de TIC.

b) La categoria final que corresponde asignar al organismo, para
definir su estructura, es aquella en la cual mas criterios le
coinciden.

(ii) Asignaciéon compuesta: Debe tomarse como base la categoria
asignada por el modelo de asignacion simple y se modifican
las areas basicas especificas utilizando las ponderaciones que se
detallan en el anexo A. Tabla de ponderacién para selecciéon
compuesta de la estructura del departamento de TIC.
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SECCION 2.02.

Politicas generales del departamento de TIC

Una buena gestion del departamento de TIC incrementa la efectividad y

productividad del departamento, y permite lograr los objetivos establecidos
previamente, haciendo un mejor uso de la tecnologia yla estructura organizacional.

Para lograrlo, todo organismo gubernamental debe cumplir con las siguientes

directrices:

(a) La maxima autoridad del departamento de TIC debe cumplir con

las siguientes responsabilidades, apoyandose en todos los miembros
pertenecientes al departamento:

(i)

(i)
(iii)

(iv)

(vi)

(vii)

Evaluar y monitorear el cumplimiento de normas, politicas y leyes
por parte de todos los miembros del departamento.

Dirigir la preparacion y la implementacién de planes y politicas.

Gestionar y administrar eficientemente las fuentes y activos de
informacion del organismo, disponiendo de controles la calidad y
seguridad de los sistemas.

Gestionar y administrar las licencias de software y realizar su
distribucion entre las unidades administrativas que las requieran.

Administrar y coordinar todas las actividades relacionadas con la
implementacion de proyectos de TIC de impacto interno o externo
del organismo.

Administrar y gestionar los servicios del centro de datos,
garantizando la tecnologia que soporte las actividades de TIC
del organismo, asi como el aseguramiento de la redundancia
y balanceo de los servicios, monitorear el 6ptimo estado de los
sistemas y plataformas alojadas.

Desarrollar y administrar aplicaciones de TIC que contribuyan
al logro de las metas del organismo, asegurando la calidad de la

plataforma y el cumplimiento de los estdndares especificados en
las NORTIC.
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(viii)

(ix)

(x)

(xi)

(xii)

(xiii)

(xiv)

(xv)

Disponer de los servicios informaticos y de telecomunicaciones que
soliciten las diferentes unidades administrativas del organismo.

Fomentar la integracion a diferentes redes de informaciones
nacionales e internacionales mediante Internet, para permitir el
acceso a distintas bases de datos en linea.

Implantar y mantener actualizado un sistema de informacion
integral que automatice las operaciones y procesos del organismo
fomentando la comunicacién interna, mediante el uso intensivo

de las TIC.

Implementar y mantener la infraestructura de TIC que permita
al organismo alcanzar sus metas estratégicas y promover el
Gobierno Electrénico, mediante el intercambio, acceso y uso de la
informacion por los usuarios internos y externos.

Participar en la elaboracién, ejecucion y seguimiento, de acuerdos
y protocolos de intercambios de informacion por medios
electronicos que realice el organismo con otras instituciones
publicas y privadas.

Proveer soporte técnico a los usuarios de las aplicaciones, asi como
a la informacion y la infraestructura del organismo.

Realizar la planificacion estratégica y presupuestaria de las
soluciones de TIC del organismo.

Revisar periodicamente el funcionamiento de la red, el desempefio
de los sistemas en operacion y el de las bases de datos del organismo
para identificar desviaciones respecto a los objetivos y formular
recomendaciones que optimicen los recursos y procesos operativos,
propiciando el incremento de la productividad y la eficiencia.

De acuerdo con la naturaleza de cada organismo gubernamental, debe

crearse politicas de documentacion para cada procedimiento, resolucion
de incidentes, software desarrollado internamente, y cualquier otra

informacion relevante que manipule el departamento.

(i) La documentaciéon debe realizarse de manera minuciosa,
explicando todos los detalles de la informacién a documentar.
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(ii) En caso de prescindir de un recurso, debe utilizarse la
documentacion realizada previamente, de manera que se pueda
continuar brindando los servicios que se ofrecen.

SECCION 2.03.

Servicios de TIC

En esta seccion se establece el procedimiento a seguir en la prestacion de servicios
y la gestién de incidentes. Asi como las especificaciones para la estructuracion
del catalogo de servicio y la elaboracion de los Acuerdos de Nivel de Servicio®
(SLA, por sus siglas en inglés).

(@) La disponibilidad de los servicios debe contemplarse en el plan de
disponibilidad y continuidad de cada organismo. Ver secciéon 6.05.
Plan de disponibilidad y continuidad.

(b) Cualquier tarea que implique una degradacion o interrupcién del
servicio debe realizarse en las horas de inactividad o de menor demanda
de este, siempre que sea posible.

(c) Sielservicio debe estar disponible las 24 horas del dia y la interrupcion
es necesaria:

(i) Debe consultarse con el cliente acerca de las horas en la que la
interrupcion del servicio afectara menos a sus actividades.

(i) Debe informarse con antelacion suficiente a todos los involucrados.
(iii) Debe incorporarse dicha informacion a los SLA.

(iv) Debe monitorizarse la disponibilidad del servicio y elaborarse
informes con los resultados.

(v)  Debe especificarse el tiempo de deteccion.
(vi) Debe especificarse el tiempo de respuesta.

(vii) Debe especificarse el tiempo de reparacion/recuperacion.

[6] Es un documento que plasma los acuerdos entre un proveedor de servicio y el cliente, en donde se estipulan
los requisitos y pardmetros que el proveedor se compromete a cumplir para mantener unos niveles de
calidad de servicio.
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Sub-seccion 2.03.1. Catalogo de servicios

(@) Todo organismo debe elaborar un catilogo de servicios” cumpliendo
las siguientes directrices:

(i) Los servicios deben agruparse en lineas, categorias o familias
principales de servicio.

(ii) EI catalogo de servicio debe estar escrito en un lenguaje simple,
evitando los tecnicismos siempre que sea posible.

(iii) Debe contener solo los servicios que estén activos e interesen al
cliente, evitando incluir en el catalogo de servicios aquellos que no
se ofrezcan o que se ofreceran en un futuro.

(iv) Cada servicio incluido debe contener los siguientes datos:
e Nombre y descripcion del servicio.
e Propietario del servicio.
¢ Cliente.

e Otras partes implicadas (proveedores, organismos, entre
otros), cuando aplique.

*  Fechas de version y revision.
¢ Niveles de servicios acordados en los SLA.

* Condiciones de prestacion del servicio: Requisitos para que
se pueda brindar el servicio.

* Precio (en caso que aplique).

* Cambios y excepciones. Exclusiones para la prestacion del
servicio.

(v) El catilogo de servicio debe estar disponible para todos los
miembros de la mesa de servicio y a quienes el organismo considere
necesario.

[7] Esun listado de todos los servicios activos de un organismo. Este catdlogo contiene todas las informaciones
necesarias para el cliente sobre dichos servicios.
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(vi) Debe elaborarse un plan para el mantenimiento y actualizacion
del catalogo de servicio. Este programa debe incluir:

a) Las planificaciones de actualizaciones para el catilogo:
Preparar un plan que contenga el cémo, y cuando se realizaran
las actualizaciones.

b) Planificacion de revisiones peridodicas: Cada qué tiempo se
realizaran las revisiones al catialogo de servicios.

c) Protocolos para aprobaciéon de cambios: Quién y como se
aprobaran los cambios realizados al catilogo.

d) Politicas para la medicién y monitoreo del catilogo de
servicio: Con el objetivo de medir el rendimiento de este,
la calidad en los servicios ofertados y la eficiencia de los
procesos establecidos.

i) La unidad de administracion del servicio de TIC debe
tener un personal que asuma la funcion de ejecucion del
plan para el mantenimiento y actualizacion del catilogo
de servicio.

Sub-seccién 2.03.2. Niveles de servicio

(a) Cada organismo gubernamental debe establecer los SLA necesarios con
los clientes y proveedores para ofrecer los servicios requeridos.

(i) Losnivelesdeservicios deben contener las siguientes informaciones
minimas:

a) Descripcion del servicio: Donde se especifique de manera
detallada todo los aspectos del servicio brindado.

b) Revision yvigencia: Donde se estable el tiempo durante el cual
es valido el SLA y el procedimiento de revision establecido.

c) Objetivo del servicio: Finalidad que se desea alcanzar con el
servicio brindado.

d) Politicas: Especificacion de las politicas que regulan el servicio

brindado.
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e) Monitoreo del SLA: Especificacion de
cada qué tiempo se estara monitoreando el
servicio.

f) Contactos: Informaciones de contactos
del cliente y del representante del
departamento de TIC.

g)  Quejas y reclamaciones: Informaciones de

Para mds informacién sobre el
establecimiento de prioridades
en la gestion de incidentes,
ver anexo B. Diagrama de
prioridades, segiin el impacto

y la urgencia del incidente.

contactos en donde el cliente pueda comunicarse en caso de

incumplimiento del SLA.

h) Reporte de incidentes: Informaciones de contactos en donde
el usuario se comunique en caso de averias en el servicio.

i) Tiempo de respuesta: Especificacion del tiempo de respuesta

segun la prioridad del incidente.

(i) Debe enviarse al cliente un informe del monitoreo del servicio con

la periodicidad establecida en el SLA.

Sub-seccién 2.03.3. Gestion de incidentes

(a) Todaincidencia debe registrarse inmediatamente sea recibida en la mesa
de servicio o por cualquier otro medio establecido por el organismo

para la recepcion de estas.

(b) Para el registro de incidencias debe realizarse lo siguiente:

(i)  Verificar si el servicio solicitado se incluye en el SLA del cliente.

(ii) Registrar en la plataforma utilizada para estos fines. Como minimo
debe cumplir con los siguientes requisitos para cada registro de

incidencia:

a) Asignar una categoria dependiendo el tipo del incidente o del

grupo de trabajo involucrado.
b) Establecer la prioridad, la cual puede ser:
e Critica.

e Alta.
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e  Media.
* Baja.

c) Asignar el personal que trabajard en la resolucion del
incidente.

d) Asociar un estado al incidente, el cual puede ser:

* Registrado: Cuando el incidente se registra, sin embargo
por razones propias del organismo no se inicia su
resolucion hasta que el area o unidad responsable lo
determine.

e Activo: Cuando la resolucion del incidente se inicia
inmediatamente se registra el mismo.

e Suspendido: Cuando el estado del incidente estuvo
activo y por razones propias del organismo, o el area
responsable, la resolucion se detuvo.

* Resuelto: Cuando el incidente se ha solucionado y
especificado el procedimiento llevado a cabo para su
resolucion, pero no se ha confirmado con el cliente.

¢ Cerrado: Cuando se haya completado el proceso de
resolucion, incluyendo la confirmacion con el cliente de
la correcta resolucion.

e) Establecer un tiempo de respuesta de acuerdo a lo acordado

en el SLA.

(iii) Luego del registro debe informarse al cliente como minimo el
numero de caso, el tiempo de respuesta para que sea resuelto su
caso, asf como el soporte técnico asignado para dar resolucion al
incidente.

(iv) Debe existir un proceso de escalamiento para los incidentes que no
puedan ser resueltos por el técnico asignado. En estos casos debera
seguirse el protocolo establecido por el organismo. Ver anexo C.
Matriz de escalamiento para la gestion de incidentes.
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(v)  Cuando se haya resuelto el incidente debe:

a) Confirmar y notificar con el cliente la correcta resolucién del
incidente.
b) Registrar el procedimiento que se llevé a cabo para la
resolucion del incidente.
c) Cerrar la solicitud.
SECCION 2.04.

Inventario general de TIC

Se establece el procedimiento para el levantamiento, actualizacién y control

de inventario que todos los organismos deben seguir para la gestion de los
activos fisicos y de informaciéon que se encuentren bajo la responsabilidad del
departamento de TIC.

(@) Todo organismo debe realizar un inventario ordenado, completo y
actualizado de todos los activos que estén bajo la responsabilidad del
departamento de TIC.

(i) El inventario general de TIC debe estar organizado en dos

(if)

secciones principales:

Activos fisicos: Donde se registraran todos los equipos de la
infraestructura TI, estaciones de trabajo, portitiles y demds.

Activos de informacion: Donde se registrara todo el software
utilizado, sistemas operativos y demas.

La unidad de operaciones de TIC debe tener un personal que

asuma la funcion de llevar a cabo todo el proceso de inventario.
Este tendra a la responsabilidad de coordinar las tareas que deben

desarrollarse:

a)

Levantamiento de inventario: Registrar todos los bienes
que forman el equipamiento tecnoldgico bajo el control del
departamento de TIC. Esta fase se realizard en caso de que
el organismo no haya realizado un inventario anteriormente.
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b)

c)

Actualizaciones de inventario: Agregar al inventario nuevos
bienes adquiridos por el departamento de TIC, igualmente
eliminar los bienes que han salido de la responsabilidad del
organismo.

Control de inventario: Revisar fisicamente los bienes que se
encuentran en el inventario.

Sub-secciéon 2.04.1. Levantamiento de inventario

(a) Para el levantamiento de inventario debe seguirse los siguientes pasos:

(i) Definir los tipos de activos a ser considerados para el registro en

el inventario.

(ii) Identificar todas las dependencias del organismo con equipamiento

tecnologico y demds activos considerados.

(iii) Planificar el horario, que no interfiera con la prestacion de los

servicios brindados, en caso contrario, elegir el horario que menos

impacto cause.

(iv) Para los activos fisicos debe registrarse los siguientes datos:

Cédigo: Codigo generado para individualizar cada bien
inventariado.

Articulo: Tipo de articulo a inventariar.
Marca/modelo: Marca y modelo del articulo.
Numero de serie: Numero de serie del activo a inventariar.

Estado: El bien a inventariar puede estar en uno de estos tres
estados:

©  QOperativo: Funciona correctamente y estd siendo
utilizado o puede utilizarse.

°  No operativo: Requiere alguna reparacion.
°  De baja: Bien que no puede ser utilizado.
Responsable: Nombre o cargo del encargado del bien.

Norma General sobre el Uso e Implementacion de las Tecnologias
de la Informaciéon y Comunicacion en el Estado Dominicano 55




A o
if%u% Drvsicdencia de la R (////Z//(/(/ Cominicana NORTIC A1:2014

e Ubicacién: Lugar en donde se encuentra ubicado el bien.

* Fecha de baja: Fecha en que es dado de baja el bien (en caso
de que aplique).

¢ Observaciones: Comentarios relacionados con el estado del
bien.

e Cualquier otro dato que sea de relevancia para el organismo.
(v)  Enlos activos de informacion debe registrarse los siguientes datos:

e (Codigo: Codigo generado para individualizar cada bien
inventariado.

e Nombre: Nombre del software a inventariar.
*  Version: Version del software (si aplica).

* Tipo de software: Clasifica el software en aquellos que son de
desarrollo interno y aquellos que son adquiridos.

* Proveedor: Organizacion distribuidora del software (para
software adquirido).

* Tipo de licencia: Licencia bajo la cual fue desarrollado el
software.

e Numero de licencia: En caso que el software utilice un
numero de licencia.

* Numero de instalaciones: Cantidad de veces que se ha
instalado el software en el organismo.

e Equipo: Donde se encuentra instalado/ubicado el activo de
informacién.

* Fecha de adquisicion: Fecha en que se adquirio la licencia.

* Caducidad de licencia: Fecha en que vence la licencia (cuando
aplique).

e Observaciones: Comentarios relacionados con el software.
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* Cualquier otro dato que sea de relevancia para el organismo.

(vi) En caso de que la informacién sea levantada en papel, esta debe
digitalizarse®.

a) Para la digitalizacion de esta informacion debe utilizarse uno
de los siguientes medios:

e Planilla de calculo.
e Base de datos.
e Sistema de inventario®.

b) Debe seguirse las instrucciones de digitalizacion especificadas
en la seccién 7.01. Digitalizacién de documentos.

Sub-seccién 2.04.2. Actualizaciéon de inventario

(@) Debe realizarse una actualizacion al inventario cada vez que ocurra uno
o mas de los siguientes eventos a los activos del organismo:

* En caso de adquisicion de un nuevo bien que esté bajo la
responsabilidad del departamento de TIC.

*  Movimiento de ubicacion.
e Salida del organismo cuando sea para activos fisicos.
e Asignacién a otro responsable.

* En los casos de activos fisicos, cuando este es dado de baja,
mientras que para los casos de activos de informacion, cuando este
se elimina o descontinda su uso en el equipo.

¢ Cuando se realice el control de inventario.

Sub-seccién 2.04.3. Control de inventario

(a) El control del inventario debe planificarse, dentro de lo posible, en un
horario que no interfiera con la prestacion de los servicios brindados,

[8] Hace referencia a la transformacion de un documento fisico a una imagen o medio digital para su
visualizacion y manipulacion en un dispositivo electrénico.
[9] Software que permite realizar y controlar todo el proceso de inventario.
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en caso contrario, elegir el horario que menos impacto cause.

(b)  El control de inventario para los activos de informacién debe realizarse
cada 12 meses.

(c) El control de inventario para los activos fisicos debe realizarse cada 6
meses.

(d) El proceso de control debe realizarse a partir de la ultima version del
inventario.

(e) Debe verificarse la informacién registrada en el inventario con los
bienes existentes.

(f) Al final de la revisién debe actualizarse el inventario con la informacion
que adn no esté registrada obtenida en la verificacion.

SECCION 2.05.

Recomendaciones para las politicas del departamento de TIC

Establecer responsabilidades claramente entendidas y aceptadas por
todos los miembros del departamento de TIC.

Para cumplir con los objetivos departamentales, antes de elaborar las
estrategias de trabajo, es necesario tomar en cuenta las capacidades y
recursos técnicos que posee el departamento de TIC.

Que la estructura del departamento de TIC esté distribuida, tanto en
recursos tecnoldgicos como en recursos humanos, de manera que pueda
darse soporte al organismo y brindar los servicios con la calidad exigida.



CAPITULO 111
IMPLEMENTACION DE TIC

En el siguiente capitulo se establecen las directrices y los procesos que deben
realizarse para la planificacion de un proyecto TIC, asi como también las
directrices necesarias que un organismo debe cumplir al momento de adquirir
bienes o contratar servicios.

SECCION 3.01.

Planificacion de proyectos de TIC

Los organismos gubernamentales deben contar con procesos, documentaciones
y controles que permitan la correcta ejecucion de un proyecto de TIC, de manera
que el resultado final cumpla con la expectativa y el objetivo esperado. Por lo que
deben seguirse las directrices que se describen a continuacion:

(@) Los proyectos TIC en su fase de inicial deben contar con el acta de
constitucién, donde se demuestre la existencia del proyecto a realizar.

(i) EI acta de constitucién debe tener como minimo las siguientes
informaciones:

*  Nombre del proyecto.
* Codigo del proyecto.
e Partes involucradas en el proyecto.

e Director del proyecto y su nivel de autoridad dentro del
proyecto.
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e Descripcion del proyecto.

* Requisitos del proyecto.

*  Criterios de aceptacion del proyecto.

e Riesgos del proyecto.

*  Objetivo general y especifico del proyecto.

e Resumen de hitos del proyecto.

e Presupuesto estimado para la realizacion del proyecto.

e Método de escalamiento de comunicacidn, el cual se define
por los siguientes niveles:

©  Nivel 1: Persona designada por el director del proyecto.
©  Nivel 2: Persona encargada de la direccion del proyecto.
°  Nivel 3: Director general del organismo.

(ii) El acta de constitucién debe estar aprobada y firmada por la
persona encarda de la direccion del proyecto, por las partes
interesadas y cualquier otra firma que se considere necesaria.

(b) Durante la planificacion de los proyectos de TIC, debe elaborarse
el enunciado del alcance del proyecto, donde se describe el trabajo
a realizar, asi como el producto o resultado final, acompafado
la Estructura de Desglose del Trabajo (EDT). Los documentos
mencionados anteriormente se detallan a continuacion:

(i) EIl enunciado del alcance del proyecto, debe presentar como
minimo los siguientes elementos:

e Nombre del proyecto.
e Codigo del proyecto.
e Partes involucradas en el proyecto.

e Director del proyecto y su nivel de autoridad dentro del

proyecto.
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*  Objetivo del entregable.
* Requisitos y caracteristicas del entregable.
e Criterios de aceptacion del entregable.

(ii) El enunciado del alcance del proyecto debe estar aprobado y
firmado por la persona encarda de la direccion del proyecto,
por las partes interesadas y cualquier otra firma que se considere
necesaria.

(iii) El EDT, debe estructurarse como se muestra en el anexo D.
Diagrama de planificacién de proyectos de TIC, y contener los
siguientes componentes:

*  Una escala inicial, en donde se especifique el nombre del
proyecto y el codigo.

* Una escala intermedia, en la cual se muestren las principales
partes o componentes del proyecto.

* Una escala inferior, en donde se establecen los paquetes de
trabajo, en los cuales se especifiquen los recursos, el tiempo y
las estimaciones de los costos, de cada uno de los componentes
o partes del proyecto.

* Estos paquetes de trabajo deben ser asignados a los diferentes
miembros del equipo o unidades organizativas para la
realizacion de las actividades.

(¢) Todo cambio durante la ejecucion del proyecto debe ser solicitado,
aprobado y documentado, como se muestra en el anexo E. Proceso de
solicitud de cambio, cumpliendo con los siguientes criterios:

(i) Elaboracion de una solicitud del cambio por parte de la persona
que hace el requerimiento, en la cual se especifique como minimo
las siguientes informaciones:

* Los datos del proyecto:
°  Nombre del proyecto.

o Codigo del proyecto.
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o Numero de solicitud del cambio.

°© Nombre de la persona encargada de la direccion del
proyecto.

°  Fecha del cambio, especificada en DD/MM/AA.
* Datos del cambio:
°  Nombre de la persona que solicita el cambio.
°  Lugar, fase o capa en donde se realizara el cambio.
°  Descripcion del cambio.
o Justificacion del cambio.
°  Impacto del cambio.
°  Duracion aproximada que tomard aplicar el cambio.

°©  Nombre y firma de la persona encarga de la aprobacion
del cambio.

o Resultado de la solicitud del cambio: aprobada, cancelada
o pendiente.

°  Descripcion del cambio.
o Justificacion del cambio.
(i) La documentacion de la solicitud debe detallar como minimo:
*  Datos del proyecto:
°  Nombre del proyecto.
o Codigo del proyecto.

°© Nombre de la persona encargada de la direccién del
proyecto.

°  Fecha de registro de la solicitud del cambio.
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(d)

* Datos del cambio:
°  Numero del cambio.
°  Nombre de la persona que solicité el cambio.
©  Fecha de la solicitud del cambio.
°  Descripcion del cambio.
o Estado del cambio: aprobado, en proceso, cancelado.
°  Fecha en que se implementara el cambio.
©  Duracion de la implementacion del cambio.

Debe establecerse procesos que verifiquen que el entregable ha sido
completado, cumpliendo con lo requerido en el enunciado del alcance
del proyecto.

Una vez finalizado el proyecto debe elaborarse una documentacion
de cierre del proyecto, la cual muestre que el proyecto se completod
satisfactoriamente y cumplié con las expectativas de las partes
interesadas.

SECCION 3.02.

Compra y contratacion de TIC

Las compras y contrataciones efectuadas por los organismos gubernamentales
deben cumplir con la ley 340-06 sobre Compras y Contrataciones de Bienes,
Servicios, Obras y Concesiones.

(a)

Para realizar una compra dentro del departamento de TIC, debe
elaborarse un documento de Solicitud de Propuesta (RFP, por sus siglas
en inglés) que incluya como minimo:

*  Objetivo de la solicitud.
e Fecha de aprobacion de la solicitud.

e Fecha de revision (si aplica).
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(b)

(c)

(d)

Una definicion de los términos utilizados en la solicitud.
Alcance y los requisitos de la compra.

Copia de los términos y condiciones que seran incluidos en el
contrato.

Anexos (si aplica).

Si los equipos o software son rentados por un periodo de tiempo, debe
exigirse un SLA como se especifica en la sub-seccion 2.03.2. Niveles de
Servicio.

Para realizar una solitud de servicio o asesoria el departamento de TIC
debe elaborarse un RFP que incluya como minimo:

Una definicion de los términos utilizados en la solicitud y un
resumen de los requisitos administrativos.

Una breve descripcion del servicio o asesoria.
El alcance del servicio o asesoria.
Los requisitos del servicio o asesoria.

Una copia de los términos y condiciones que seran incluidos en
el contrato.

Anexos (si aplica).

Todo RFP elaborado por el departamento de TIC, debe estar aprobado
por el departamento de compras del organismo.

Norma General sobre el Uso e Implementacion de las Tecnologias

64

de la Informacién y Comunicacion en el Estado Dominicano fﬁ%



CAPITULO IV
INFRAESTRUCTURA TECNOLOGICA

En el siguiente capitulo se establecen las directrices que todo organismo
gubernamental debe aplicar para una correcta disposicién de su infraestructura
a nivel de conectividad, servicios de la Voz sobre IP" (VoIP, por sus siglas en
inglés) y la documentacién de la red, asi como para la computacion en la nube.

SECCION 4.01.

Conectividad

Para una conectividad efectiva a nivel de datos, todos los organismos
gubernamentales deben hacer una buena administracién de su Red de Area
Local?, la Red Privada Virtual® y la Red de Area Local Inalambrica* (LAN, VPN
y WLAN, respectivamente, por sus siglas en inglés), evitando la infiltracion de
intrusos y pérdida de informacion.

Sub-seccién 4.01.1. Administracién de la red de area local

Toda LAN debe poseer un esquema de su topologia de datos y direccionamiento,
permitiendo asi una mejor configuracion y conexion fisica de sus equipos, tales
como: enrutadores® y conmutadores; por lo que estos deben cumplir con los

[1] Son recursos que permiten que una sefial de voz sea transmitida, a través de Internet, mediante el protocolo
IP.

[2] Es una red de datos con un alcance geogrdficamente limitado.

[3] Es una red virtual privada que permite de forma segura la interaccion de datos sobre redes compartidas
utilizando como vinculo el Internet.

[4] Es un sistema de comunicacion inaldmbrico, utilizado como otra opcién a las redes locales, usando la
tecnologia de radiofrecuencia para llevar informacién de un punto a otro, permitiendo mayor movilidad y
disminucion en las conexiones cableadas.

[5] También conocido como router, son dispositivos utilizados para crear e intercomunicar sud-redes de datos.

[6] También conocido como switch, son dispositivos utilizados para conectar dos o mds segmentos de redes.
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requerimientos necesarios para operar en la red de datos'”.
Para mds informacion

Apartado 4.01.1.1.  Topologia y direccionamiento sobre la estructura grdfica
de las diferentes topologias,
(a) La LAN de cada organismo gubernamental debe consultar el anexo F.
estructurarse en base a una de las siguientes topologias Diseiio de la topologia de
de red: la red LAN.

¢ Topologia estrella: Es aquella en la cual todos los
puntos deben conectarse a un dispositivo central en la red.

e Malla completa: Es aquella en la cual todos los dispositivos deben
tener conexion redundante entre si.

e Malla parcial: Es aquella en la cual algunos dispositivos deben
tener conexion redundante con otros dispositivos en la red.

(b) Todo direccionamiento de la red debe estructurarse en base a una de
estas clases de direcciones IP privadas®:

* Direcciones de Clase A, las cuales comprenden un rango desde la
10.0.0.0 hasta la 10.255.255.255 para 16,777,214 dispositivos por
red.

e Direcciones de Clase B, las cuales comprenden un rango desde la
172.16.0.0 hasta la 172.31.255.255 para 65,534 dispositivos por
red.

e Direcciones de Clase C, las cuales comprenden un rango desde
la 192.168.0.0 hasta la 192.168.255.255 para 254 dispositivos por
red.

(c) Debe implementarse procesos para mejorar la segmentacion de la red,
tales como:

(i) Divisién de sub-redes® como técnica de direccionamiento de la

red.

[7] Hace referencia a un conjunto de dispositivos o computadores interconectados entre si para el intercambio
de informacion.

[8] Son direcciones IP utilizadas tnicamente para la comunicacion dentro de una red datos, por lo que estas
direcciones IP no son utilizadas para el servicio de Internet.

[9] Esuna técnica utilizada para la division de redes de datos en redes mds pequefias, bajo una misma mascara

de red.
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(ii) Mascaras de sud-red de tamafo Variable™ (VLSM, por sus siglas en
inglés) como solucién de direccionamiento y reducir el desperdicio
de direcciones 1P,

(iii) Sumarizacion de direcciones [P, para la optimizacion recursos en
los calculos de las rutas IP.

(iv) Cualquier otro que se considere necesario.

Apartado 4.01.1.2.  Enrutadores y conmutadores

(@) El enrutador debe contar con las siguientes caracteristicas:
(i) Soportar minimamente los siguientes protocolos:

e Protocolo de Informacion de Enrutamiento™ (RIP, por sus
siglas en inglés).

e Protocolo del Primer Camino Mas Corto™ (OSPF, por sus
siglas en inglés).

(ii) Soporte para direccionamiento IPV4!55 e IPV6!,
(iii) Herramientas para realizar el respaldo de las configuraciones.

(iv) Soporte o garantia por parte del proveedor, en caso de averias o
dafos.

(v)  El enrutador debe ser interoperable con cualquier otro equipo de

la red.
(vi) Acceso via linea de comando vy gréfica.

(vii) Controles de autenticacion para el acceso.

[10] Es una técnica para brindar una mayor flexibilidad en uso de sub-redes, permitiendo al organismo dividir un
sistema independiente utilizando mds de una mdscara de sub-red.

[11] Es una numeracion que se le asigna de manera manual o automdtica a un dispositivo para identificarlo
dentro de una red de datos.

[12] Es un método para reducir el nimero de entradas de direcciones IP al enrutador, teniendo como resultado
una automatizacion en el cdlculo de rutas.

[13] Es un protocolo de tipo vector-distancia empleado para intercambiar informacion sobre redes IP, el cual
utiliza la cantidad de enrutadores presentes en una ruta.

[14] Es un protocolo de enrutamiento de tipo estado-enlace que utiliza el algoritmo Dijkstra para calcular la ruta
mds corta hacia un destino en especifico.

[15] Es la cuarta version del protocolo IP de 32 bits de longitud y fue la primera version en ser implementada.

[16] Es la sexta version del protocolo IP de 64 bit de longitud, con el fin de cubrir el agotamiento de las direcciones
IPV4.
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(b) El conmutador debe contar con las siguientes caracteristicas:
(i) Compatibilidad con los estandares del IEEE:

* IEEE 802.1", para evitar el acceso no autorizado a la red de
datos por medio de la capa 2.

* IEEE 802.3u' y superiores, como estandar para los medios
Ethernet.

(ii) Soporte para los siguientes protocolos de gestién remota:

*  Protocolo para la Transferencia Simple de Correo Electronico
(SNMP, por sus siglas en inglés).

* Protocolo de Red de Telecomunicacion (Telnet, por sus
siglas en inglés).

e Protocolo de Transferencia de Hipertexto® (HTTP, por sus
siglas en inglés).

(iii) Luces que indiquen el estado del equipo, tales como:
*  Encendido.
* Actividad de conexion.
* Conexion estable.
* Cualquier otro estado necesario.

(iv) Debe tener herramientas para realizar respaldo de las
configuraciones.

(v)  Debe tener soporte o garantia por parte del proveedor, en caso de
averias o dafios.

[17] Es una norma de la IEEE para el control de acceso a la red mediante el uso de puertos de comunicacion.

[18] Referente al modelo OSI, es la capa que se encarga de la transmision fiable de datos y direccionamiento del
control de acceso a los medios.

[19] Es un estdndar de la IEEE para medios de transmision Ethernet con velocidades de 100 Mbps.

[20] Son los diferentes tipos de vias por la cual se puede establecer una conexion entre dos o mds dispositivos o
computadores dentro del estdndar Ethernet.

[21] Es un protocolo que nos permite acceder remotamente a otro equipo mediante una terminal, es decir sin

grdficos.
[22] Es un protocolo utilizado para realizar la transferencia de texto o hipervinculos, a través de la web.
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(vi) Debe ser interoperable con cualquier otro equipo de la red.

(vii) Debe permitir la implementacion de Red de Area Local Virtuales®
(VLAN, por sus siglas en inglés).

(viii) Debe permitir configuraciones para la segmentacion de la red®,

Apartado 4.01.1.3.  Conexidn fisica entre dispositivos

(@) Si la longitud del segmento de red de dato es igual o menor a 100
metros, debe utilizarse la configuracion en base a:

e 100BASET®, para Fast Ethernet? sobre Par Trenzado sin
Blindaje® (UTP, por sus siglas en inglés).

e 1000BASE-T®, para Gigabite Ethernet sobre Par Trenzado sin
Blindaje (UTP, por sus siglas en inglés).

(b) Si la longitud méxima del segmento es de 550 metros, debe utilizarse

Gigabit Ethernet® 1000BASE-LX",

(c) Si la longitud maxima del segmento es de 220 metros, debe utilizarse
Gigabit Ethernet 1000BASE- SX® 62.5 de micrones®”.

(d) Todo el cableado de la red debe estar etiquetado e identificado.
(e) Las categorias de cable UTP permitidas son las siguientes:

* Categoria 5e, para soportar velocidades de transmision de datos

hasta los 100 Mbps.

[23] Es una red interna virtual, que permite crear redes Iégicas dentro de una misma red fisica.

[24] Es la conexidn que existe entre un dispositivo o computador y un equipo de la red datos como un switch o
un router.

[25] Es estdndar para cables de par trenzado sin blindaje, utilizado para recorrer distancias no mayor a 100
metros a una velocidad de transmision de 100 Mbps.

[26] También conocido como Ethernet de alta velocidad, es un conjunto de estdndares de la IEEE para redes
Ethernet con velocidades de 100 Mbps.

[27] Es un tipo de cable de par trenzado utilizado para las telecomunicaciones. El trenzado de estos cables anula
las interferencias de fuentes externas.

[28] Es un estandar para cables de par trenzado sin blindaje, donde se utilizan los cuatro pares del cableado
simultdneamente para transmitir datos a 1,000 Mbps.

[29] Es un estdndar para los tipos de cables cuya velocidad de transmision de datos es de 1,000 Mbps.

[30] Es un estdndar para cables de fibra dptica que recorren una distancia menor a los 10 kilémetros.

[31] Es un estdndar para cables de fibra dptica que recorren una distancia menor a los 550 kilémetros.

[32] Es la millonésima parte de un metro, y corresponde a una unidad de medida de longitud en el cableado de

fibra dptica.
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e Categoria 6, para soportar velocidades de transmisién de datos
hasta los 1,000 Mbps.

* Categoria 7, para soportar velocidades de transmision de datos
hasta los 10 Gigabit Ethernet.

(f) La configuracién del medio de transmision de datos debe ser en
bidireccional simultanea.

(g) El conector terminal para el cableado debe ser:

e Para UTP:

°  Conector Registrado 45" (R]J-45, por sus siglas en inglés)
para UTP.

e DPara fibra 6ptica’:

°  Conector Cuadrado y el Conector Cuadrado Duplex* (SC,
por sus siglas en inglés).

o Conector de Punta Recta (ST, por sus siglas en inglés).
o Conector Lucent® (LC, por sus siglas en inglés).
°  Conector de Canal de Fibra" (FC, por sus siglas en inglés).

°  Conector de Interfaz de Datos Distribuida por Fibra® (FDDI,
por sus siglas en inglés).

Sub-seccion 4.01.2. Administracion de la red privada virtual y la red de area
local inalambrica

(@) Los protocolos de seguridad en las conexiones en una VPN que los
organismos deben utilizar son los siguientes:

*  Seguridad del protocolo IP* (IPsec, por sus siglas en inglés).

[33] Es un conector utilizado en el cable UTP para establecer conexiones con los dispositivos de una red de datos.

[34] Es un hilo de vidrio o pldstico, por el cual se transmiten datos en forma de pulsos de luz.

[35] Son conectores para cables de fibra dptica de forma cuadrada, su disefio permite el fdcil manejo y la
reduccion de dafios en la fibra dptica durante su instalacion.

[36] Es un conector para cable de fibra dptica utilizado para transmisiones de datos de alta densidad.

[37] Es un tipo de conector para cables de fibra dptica utilizados en ambientes con altas vibraciones.

[38] Es un tipo de conector utilizado en redes de fibra dptica.

[39] Es un conjunto de protocolos que proporcionan seguridad al protocolo IP en cuanto a la autenticacion y
cifrado de los datos.
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e Capa de Conexién Segura'“ (SSL, por sus siglas en inglés).
o Intérprete Ordenes Seguras (SSH, por sus siglas en inglés).

(b) Las conexiones VPN deben utilizar algoritmos y protocolos que aseguren
la integridad de los datos, tales como:

e Algoritmo de Resumen del Mensaje®’ (MD5, por sus siglas en
inglés).

e Algoritmo de Hash“? Seguro (SHA1, por sus siglas en inglés).
(c) Debe implementarse algoritmos de cifrado de datos'*, tales como:

e El Estandar Triple de Cifrado de Datos'* (TDES, por sus siglas en
inglés).

* El Estdndar de Cifrado Avanzado' (AES, por sus siglas en inglés).

(d) Los estandares que deben utilizarse para la conexién en la WLAN
tienen que estar bajo criterios de la IEEE.

(e) La WLAN debe tener métodos de cifrado como el Acceso WIFI
Protegido* (WPA, por sus siglas en inglés), el Acceso WIFI Protegido 2
(WPAZ2, por sus siglas en inglés) y cualquier otro superior.

(f) Debe proveer funcionalidad para las Zonas Desmilitarizadas®’ (DMZ,
por sus siglas en inglés), el protocolo de Autenticacion Remota para
Servicios de Marcado a Usuarios (RADIUS, por sus siglas en inglés)
y el Protocolo de configuracién Dindmica de Host* (DHCP, por sus

[40] Es un protocolo de seguridad para conexiones de transmision informacion, el cual emplea autenticacion y
cifrado de datos.

[41] Es un algoritmo de cifrado que utiliza una codificacion de 128 bits.

[42] Es una funcidn que utilizada un algoritmo de computacion para realizar, a partir de cualquier dato de
entrada, la conversion del mismo a una cadena que solo es posible volver a crear con dicha entrada.

[43] Es un proceso que utiliza algoritmos matemdticos para la proteccion de datos.

[44] Encriptacion de triple cifrado con una longitud de la clave de 112 bits.

[45] Es un algoritmo de cifrado publicado por el Instituto Nacional de Normas y Tecnologias (NIST, por sus siglas
en inglés) del gobierno de Estados Unidos. Se conoce popularmente como Rijndael y es utilizado para la
criptografia simétrica.

[46] Protocolo utilizado para la proteccion de las redes inalambricas, adoptando la autenticacion de usuarios
mediante el uso de un servidor, donde se almacenan las credenciales y contrasefias de los usuarios de la
red.

[47] Es una red de datos localizada entre la red de datos del organismo y la red externa, esta funciona como
una zona de seguridad en donde las conexiones externas tienen restringido el acceso a la red de datos del
organismo, evitando asi, comprometer la seguridad del mismo.

[48] Es un protocolo de autentificacion para acceso a redes.

[49] Es un protocolo de red, el cual permite a los ordenadores obtener una direccion IP de manera automadtica,
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siglas en inglés).
(g) Debe estar en una sub-red diferente a las demas redes.

Sub-seccion 4.01.3.  Estructura del centro de datos y administracion de
servidores

Los organismos gubernamentales deben disponer de una topologia de red*® del
centro de datos, la cual permita identificar las diferentes dreas de operacion,
disposicion de equipos y cableados. Del mismo modo, debe contar con un
sistema de ventilacion y espacios fisicos adecuados. Los servidores de datos
deben estar administrados contando con politicas de seguridad y herramientas
de respaldo de informacion, asi como también con los requerimientos minimos
de hardware para su operacion.

Apartado 4.01.3.1.  Topologia del centro de datos

(@) Debe crearse un diseio de la topologia como se muestra en el anexo G.
Diseio para la topologia del centro de datos.

(b) Debe contar con un Cuarto de Entrada® (ER, por sus siglas en inglés)
para la conexién del proveedor del servicio.

() Debe contar con un Area Central de Distribucion® (MDA, por sus
siglas en inglés) para la conexion del cableado Cruzado Principal®”
(MC, por sus siglas en inglés).

(d) Debe contar con un Area Horizontal de Distribucion® (HDA, por
sus siglas en inglés) para la conexion del cableado Cruzado Horizontal
(HC, por sus siglas en inglés).

(e) Debe contar con un Area de Distribucion Zonal®® (ZDA, por sus siglas
en inglés) para el punto de consolidacion®™,

asi como otros pardmetros de configuracion.

[50] Es la arquitectura fisica y I6gica de una red. En esta se representan todos los enlaces y dispositivos que se
relacionan entre si.

[51] Es un drea dentro del centro de datos en la cual se encuentran los cables, dispositivos o equipos provistos
por el proveedor servicio.

[52] Es donde se encuentra localizado el cableado cruzado principal.

[53] También conocido como backbone, es el cableado que conecta el MDA con el HDA.

[54] Es el drea donde se localiza el cableado cruzado horizontal.

[55] Es donde se aloja el cableado horizontal, el cual conecta el HDA con los equipos y armarios en el EDA.

[56] Son los puntos de interconexion entre cableados horizontales.
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(f) Debe contar con un Area de Distribucion de Equipos®™ (EDA, por sus
siglas en inglés) para la localizacion de los equipos y armarios.

(g) Debe contar con un 4rea para el centro de operaciones y soporte.

Apartado 4.01.3.2.  Cableado del centro de datos

(@) El cableado entre las diferentes areas debe tener las siguientes
especificaciones:

(i) Contar con un cableado horizontal desde HDA a una entrada en

el EDA o ZDA.

(ii) Eltipo de cable a utilizar debe tener las siguientes especificaciones:

a) Cable de par trenzado de 100 ohm de categoria 6, certificado
bajo el estandar ANSI/TIA/EIA-568B.2-159,

b) Cable de fibra optica multimodo® 62.5/125 micrones,
50/125 micrones, o algin otro superior, aprobado por el

estandar ANSI/TIA/EIA-568-B.3.

c) Cable de fibra ¢ptica monomodo, certificado bajo el estandar

ANSI/TIA/EIA-568-B.31,
d) Cable coaxial de 75 ohm tipo 734¢1y 7356,

(iii) La distribucion del cableado debe ser mediante bandejas o
canaletas que posean las diferentes divisiones, tanto para cableado
UTP, coaxial, fibra ptica y el cableado eléctrico.

(iv) Debe elaborarse y aplicarse un esquema de etiquetado para los
armarios, cables, paneles de conexion y los cables de conexion
entre los paneles.

[57] Es un drea dentro de un centro de datos donde se encuentran los dispositivos de almacenamiento y los
servidores de aplicaciones del organismo.

[58] Es un estdndar que define las caracteristicas fisicas de debe poseer un cable de par trenzado sin blindaje de
categoria 6.

[59] Es un tipo de fibra dptica, en el cual los pulsos de luz toman diferentes modos o vias para ser transmitidos
dentro de la fibra dptica.

[60] Es un estdndar de cable que describe los componentes fisicos que debe poseer un cable de fibra dptica.

[61] Es un cable de cobre de calibre 26, usado para recorrer distancias menores a los 225 pies.

[62] Es un cable de cobre de calibre 20, usado para recorrer distancias menores a los 450 pies.
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Apartado 4.01.3.3.  Condiciones fisicas y ambientales del centro de datos

(a) Laaltura minima del centro de datos debe ser de 2.6 metros.

(b) El tamafio de la puerta debe ser igual o superior a 1 metro de ancho y
2.13 metros de alto.

(c) Latemperatura debe estar entre 20y 25 grados Celsius.
(d) Debe contar con una alarma contra incendios.

Apartado 4.01.3.4.  Administracién de servidores del centro de datos

(@) Elservidor debe contar con las siguientes especificaciones minimas:

*  Una herramienta de respaldo y un sistema de restauracion en caso

de fallas.
e Tarjeta de red* redundante.
* Reporte o informe de fallas en el hardware y sistema del equipo.

e Utilizar técnicas para el balanceo de cargas® cuando exista una
saturacion en el trafico de informacion.

(b) Debe utilizarse servidores de prueba, antes de realizar cambios en la red
en un ambiente de produccion.

(c) Debe aplicarse politicas de control y manteamiento, tales como:

(i) Establecer politicas y controles para la aplicacion de actualizaciones,
tomando en cuenta las directrices mencionadas en la sub-seccién
5.01.2. Actualizacién del software adquirido.

(ii) Elaborar politicas de usuario para la asignacion de los privilegios de
acceso fisico al centro de datos, seguin lo establecido en el apartado
6.03.5.2. Controles de acceso a la infraestructura.

[63] Es una tarjeta o adaptador que permite la comunicacion entre dos dispositivos en una red datos, a través
de un medio fisico o inaldmbrico.

[64] Es un tipo de técnica utilizado en informdtica, en la cual las operaciones realizadas en un servidor son
compartidas con otros servidores o recursos en la red, con el objetivo de evitar la saturacion informacion.
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(iii) Establecer politicas para la generacion de copias de respaldo
del sistema de acuerdo a lo establecido en la sub-secciéon 6.02.4.
Respaldo de la informacién.

(iv) Elaborar politicas de seguridad basadas en el uso de sistemas de
proteccidn contra intrusos.

(d) Los servidores deben contar minimamente con los siguientes sistemas
de proteccion:

e Antivirus®,
¢ Cortafuegos',

(e) Debeutilizarse una o mésdelassiguientes tecnologias de almacenamiento
que soporten Entradas y/o Salidas® (I/O, por sus siglas en inglés) o
un Conjunto Redundante de Discos Independientes® (RAID, por sus
siglas en inglés) tales como:

* Acoplamiento de Serie de Tecnologia Avanzada™ (SATA, por sus
siglas en inglés).

e Interfaz de Sistema para Pequefias Computadoras version 307
(SCSI 3, por sus siglas en inglés).

e Acoplamiento Serial SCSI™ (SAS, por sus siglas en inglés).
e Unidad de Estado Solido (SSD, por sus siglas en inglés).

e Cualquier otro medio compatible con esas tecnologias.

[65] Son copias de los datos almacenados de un sistema, con el objetivo de tenerlos disponibles en caso de fallas.

[66] Es un programa desarrollado con el fin de proteger un computador o servidor contra virus informdticos.

[67] También conocido como firewall, es un sistema que brinda proteccion contra la infiltracion de intrusos a los
recursos de una red, equipo o servicio.

[68] Para fines de esta norma, es la forma de comunicacion que se da entre un sistema de informacién con un
medio de almacenamiento externo.

[69] Es un sistema de almacenamiento de datos que utiliza varios medios de almacenamiento para distribuir o
replicar informacion.

[70] Es una interfaz de datos para transferir informacion entre una placa base y dispositivos de almacenamiento.

[71] Es una interfaz de datos para transferir informacion en serie, con una velocidad trasmision de 20MB/s a
80MB/s dependiendo de su implementacidn, con soporte para 15 dispositivos.

[72] Es una interfaz de datos para transferir informacién en serie, con una velocidad de trasmision de 3.0 Gbit/s
a 6.0 Gbit/s, con soporte para 65,535 dispositivos.
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Sub-secciéon 4.01.4.  Administraciéon del servicio de voz sobre 1P

(a) El cableado de la red debe estar basado en UTP categoria 5e o superior.
(b) Debe separarse el direccionamiento de la VOIP de la red de datos.

(c) Los conmutadores utilizados para la implementacion de la VOIP deben
soportar:

e Arquitectura de conmutacion en base a VLAN, para una mejor
segmentacion del trifico de la red generado por el VoIP.

e Calidad de servicio™ (QoS, por sus siglas en inglés), para obtener
un mejor rendimiento en el trafico de llamadas en la red.

SECCION 4.02.

Documentacion de la red de datos

(@) Debe elaborarse un diagrama de la LAN, en el cual se presenten como
minimo los siguientes elementos:

e Dispositivos de la red: Enrutador, conmutador, servidores y
cualquier otro equipo de relevancia que contenga la topologia.

e Lineas de conexion entre los diferentes dispositivos.
*  Nombre de la interfaz fisica™ de los dispositivos.

(b) Debe realizarse una documentacion del direccionamiento IP de la red
que contenga como minimo los siguientes requerimientos:

e Sub-redes.
e Las VLAN.
e Direcciones IP asignadas y su mascara de red.

e Cantidad de equipos en el segmento de red.

[73] Hace referencia al rendimiento de una red telefénica o de computadoras.

[74] Para fines de esta norma, es el medio que utilizan los dispositivos o computadores para conectarse a la red
de datos.

[75] Permite a los dispositivos identificar cudl es la sud-red a la que pertenecen.
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e Codigo de los equipos.

e Paquete de direcciones IP publicas™ provistas por los Proveedores
de Servicio de Internet™ (ISP, por sus siglas en inglés).

(c) Debe elaborarse un plan de distribucion del cableado especificando la
siguiente informacién:

e Lugar de conexién: Este incluye la conexion de los Puntos de
Distribucién Central (MDF, por sus siglas en inglés) a los Puntos
de Distribucion Intermedios™ (IDF, por sus siglas en inglés) o
algun otro lugar de conexion en la topologia.

e Codigo de cable que conecta ambos puntos.

e Tipo de conexién cruzada vertical™ o conexién cruzada
horizontal®, y el numero de puerto de conexion®" en el dispositivo.

e Tipo de cable utilizado.
e Estado de la conexion, si es habilitado o deshabilitado.

(d) Si toda la documentacion es realizada a través de un software o una
CMDB, este debe proveer toda la informacion antes descrita y cualquier
otra de interés para el organismo gubernamental.

SECCION 4.03.

Computacion en la nube

Con el objetivo de mejorar los servicios utilizados y ofrecidos por los organismos
gubernamentales mediante el uso de la nube computacional, se describen las
siguientes pautas que deben implementarse para una efectiva administracion y
configuracion de esos servicios e infraestructura.

[76] Son un tipo de direcciones IP que se utilizan para establecer comunicacion a través del Internet, por lo que
su uso no aplica a lo interno de una red de datos.

[77] Son todas aquellas empresas que ofrecen el servicio de conexion a Internet.

[78] Es el drea dentro de una LAN donde se distribuye todo el cableado de datos correspondiente a los usuarios.
Comunmente también se alojan equipos de redes, tales como, conmutadores, enrutadores o servidores de
respaldos.

[79] Es el cableado que conecta el/los IDF con el MDF en una LAN.

[80] Es el cableado que conecta un IDF con los equipos de las diferentes dreas de trabajos en una LAN.

[81] Hace referencia a una interfaz fisica para transferencia de datos.
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(@) Todo servicio computacional en la nube utilizado o implementado
por los organismos gubernamentales debe cumplir con las siguientes
caracteristicas:

e Auto-servicio bajo demanda®, en el cual los organismos puedan
solicitar recursos sin interaccion con el proveedor.

*  Acceso a través de diferentes medios, permitiendo a los organismos
acceder mediante cualquier dispositivo.

e Agrupacion de recursos, en el cual los recursos se encuentren
agrupados en un lugar comun para diferentes organismos.

e Elasticidad®’, en la cual los organismos puedan aumentar la
capacidad de sus recursos de acuerdo a las necesidades.

e Medicion del servicio, en donde el organismo pueda monitorear y
controlar el uso de sus recursos.

(b) Todo modelo de servicio computacional en la nube utilizado o
implementado por los organismos gubernamentales debe estar bajo los
siguientes criterios:

(i) Para una Infraestructura como Servicio®¥ (IaaS, por sus siglas en
inglés):

a) Debe proveerse al organismo de procesamiento,
almacenamiento, redes y cualquier otra caracteristica
de hardware necesitado, en la cual el organismo pueda
implementar sus sistemas o aplicaciones.

b) El organismo, debe administrar sus aplicaciones y sistemas
dispuestos sobre la infraestructura de la nube computacional.

c) La infraestructura fisica de la nube computacional debe estar
administrada por el proveedor del servicio.

[82] Referente al servicio en la nube computacional, es donde el usuario pueda gestionar los servicios en tiempo
real, sin interaccion directa con el proveedor del mismo.

[83] Es la capacidad que tienen los servicios ofrecidos, a través de la nube computacional, para aumentar o
reducir sus recursos en tiempo real, de acuerdo a la necesidad del usuario.

[84] Es un servicio de computacion en la nube, en el cual el cliente tiene a su disposicién una infraestructura de
datos virtual.
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(ii) Para una Plataforma como Servicio® (PaaS, por sus siglas en
inglés):

a) Debe permitirsele al organismo, desarrollar y ejecutar sistemas
codificados en base a diferentes lenguajes de programacion y
tecnologias que el proveedor del servicio brinde soporte.

b) El organismo debe tener control de las aplicaciones y sistemas
desarrollados.

c) La infraestructura fisica de la nube computacional debe estar
administrada por el proveedor del servicio.

(iii) Para un Software como Servicio® (SaaS, por sus siglas en inglés):

a) El organismo debe hacer uso de todas las aplicaciones que se
ejecutan en la infraestructura de la nube computacional.

b) Las aplicaciones ejecutan en la infraestructura de la nube
computacional deben ser accesibles por el organismo desde
cualquier dispositivo, a través de un navegador web®7,

c) El proveedor del servicio debe administrar y controlar toda
la infraestructura de la nube computacional, asi como
aplicaciones y sistemas.

(c) Todo servicio computacional en la nube utilizado o implementado
por los organismos gubernamentales debe tener al menos una de las
siguientes certificaciones:

e ISO/IEC 27001:2005, sobre técnicas de seguridad de Ia
informacion y administracion de sistemas. Certificada y auditada

por la ISO.
e Controles de la Empresa de Servicios 1y 2 (SOC 1, SOC 2, por

sus siglas en inglés) junto con la Declaracion sobre Normas de
Auditoria 16 y el Estindar Internacional en Aseguramiento de

[85] Es un servicio de computacion en la nube, en el cual el cliente tiene a disponible una plataforma para
desarrollar y ejecutar diferentes tipos de software, siempre y cuando estos sean compatibles con dicha
plataforma de informacion.

[86] Hace referencia a un modelo de distribucion de software donde los datos y el soporte del mismo estdn
alojados en una compafiia que da servicios de TIC donde este es accedido desde el navegador.

[87] Es un tipo de software utilizado para acceder de forma grdfica a los recursos disponibles en una red o
Internet.
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Compromisos 340 (SSAE 16/ISAE, por sus siglas en inglés),
para medir el control de las informaciones financieras de una
organizacién o presa de servicios.

e Matriz de Control en la Nube®s (CCM, por sus siglas en inglés),
creada por la CSA para controles de seguridad en plataformas de
clientes y proveedores de servicios computaciones en la nube.

[88] Es una matriz de control desarrolla por la CSA para ayudar a los clientes a evaluar los niveles de riesgos de
seguridad de los proveedores de servicio en la nube computacional.
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CAPITULO V

ADMINISTRACION Y DESARROLLO DE
SOFTWARE

En este capitulo se presentan las directrices que deben aplicar los organismos
gubernamentales para lograr una mejor administracion y uso del software, asi
como el desarrollo del software gubernamental, estableciendo una via de control
y estandarizacion en cada uno de sus procesos.

SECCION 5.01.

Administracion del software

En la siguiente seccién de establecen las pautas y lineamientos que los organismos
gubernamentales deben implementar al momento de instalar, reinstalar o
actualizar un software, asi como también las politicas de uso.

Sub-seccidon 5.01.1. Instalacidon y reinstalacion del software

(@) Todo requerimiento o solicitud de instalacion, reinstalacién o
reparacion del software por parte de un usuario, debe ser realizado
mediante correo electronico o algin otro medio de comunicacién
usado por el organismo, detallando como minimo:

e Nombre de usuario.
e Cargo de usuario.
¢ Razones de la instalacion/reinstalacion.

e Programas, aplicaciones o utilitarios a instalar o reinstalar.
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(b)

Todo requerimiento o solicitud de instalacion, reinstalacion o
reparacion de software perteneciente a la plataforma de TIC", debe
ser aprobado por el personal autorizado del area de Operaciones TIC.

Para la instalacion del software adquirido debe cumplirse con los
requerimientos minimos de hardware especificados por el fabricante
como:

e Tipo de procesador.

e Cantidad de memoria.

e Cantidad de espacio en disco.

e Sistema operativo o plataforma compatible.

e Cualquier otro requerimiento especificado por el fabricante.

La unidad de administracion del servicio TIC debe contar con un
personal que asuma la funcion de las instalaciones, reinstalaciones
o reparaciones del software en los equipos de los usuarios. Para las
instalaciones, reinstalaciones o reparaciones en equipos, tales como
servidores, base de datos, equipos de redes y comunicaciones entre
otros, la unidad de operaciones TIC debe contar con el personal
necesario para realizar estas funciones.

El personal designado debe tener conocimientos técnicos de los
sistemas operativos y aplicaciones utilizadas en las 4reas de operacién y
administracion TIC antes mencionadas.

Antes de realizarse la desinstalacion del software adquirido en la
infraestructura TIC, debe hacerse un respaldo de los archivos o
informaciones como se establece en la sub-secciéon 6.02.4. Respaldo de
la informacion.

Toda instalacion, reinstalacion o reparaciéon del software adquirido en
la plataforma TIC o en los equipos de usuario debe ser documentada.

1

82

Para fines de esta norma, se refiere al tipo de arquitectura, sistema operativo, lenguaje de programacion
o interfaz de usuario, que en conjunto establecerdn el sistema base para hacer operar determinados
hardware o software dentro de un organismo.
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(i) La documentacion debe contener como minimo:
e Nombre del software adquirido y tipo de software adquirido.
e Justificacion de la instalacién, reinstalaciéon o reparacion.

* Equipo donde se realizd la instalacién, reinstalacion o
reparacion.

* Responsable de la instalacion, reinstalacion o reparacion.

Sub-seccion 5.01.2.  Actualizacién del software adquirido

(@) Para la actualizacion del software” adquirido con caracter critico, debe
cumplirse con las siguientes directrices:

(i) Autorizacién del personal responsable dentro del area de
operaciones TIC.

(ii) Tener una copia de seguridad del sistema en caso de fallas.

(iii) Realizar las actualizaciones del software adquirido luego de la
jornada laboral o en horas donde se experimente menos uso del

ancho de banda® de la red.
(iv) Descargar las actualizaciones directamente desde el proveedor.

(b) Los departamentos de TIC deben elaborar politicas para la
implementacion de aquellas actualizaciones que no sean consideradas
como criticas.

(c) Las politicas de actualizaciones automaticas realizadas mediante un
servidor de aplicaciones, repositorio o algin otro medio, deben ser
elaboradas por el departamento de TIC, tomando las siguientes
medidas:

(i) Las actualizaciones del software adquirido deben ser programadas
en horas no laborales o en horas donde se experimente menos uso

del ancho de banda de la red.

[2] Hace referencia a un consolidado de cambios para ser aplicados a un programa o plataforma para corregir
errores y agregar funcionalidades.

[3] Es la cantidad de bits que se pueden transmitir en un tiempo determinado entre dos dispositivos digitales o
en un sistema de transmision.
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(ii) El proceso de actualizacién no debe interrumpir los servicios del
organismo gubernamental.

(iii) El proceso de actualizacion entre el servidor o repositorio de
aplicaciones o y el proveedor, no debe afectar el ancho de banda

de la red.

Sub-seccién 5.01.3.  Politicas de uso del software adquirido

(@) Debe elaborarse politicas para el uso del software adquirido, en donde
se establezcan los derechos y restricciones que tienen los usuarios
respecto al software adquirido instalado en el equipo.

(b) Las politicas de uso del software adquirido deben ser dadas a los
usuarios, mediante correo electronico, Intranet o cualquier medio de
comunicacion que el organismo considere.

(c) Los departamentos de TIC deben implementar controles que eviten la
instalacion y desinstalacion del software adquirido.

(d)  Elsoftware utilizado por el organismo debe estar provisto con el soporte
necesario por parte del proveedor.

SECCION 5.02.

Desarrollo del software gubernamental

Todo software gubernamental desarrollado por los organismos debe mantener
un marco de usabilidad® y accesibilidad® para seguir una metodologia que
permita la buena gestion de los requerimientos, disefio, codificacion y prueba
del software gubernamental, cumpliendo asi con la calidad y el tiempo a la hora
de la entrega del producto final.

Sub-seccion 5.02.1.  Usabilidad del software gubernamental

(@) El software gubernamental debe estar disefiado para ofrecer la mejor
experiencia al usuario tomando como referencia los siguientes criterios:

[4] Es la facilidad con la que el usuario puede interactuar con un software para la realizacién de una tarea en
especifica. Este término fue definido por primera vez por Jakob Nielsen considerado el padre la usabilidad.
[5] Esel grado en que las personas, sin importar su capacidad, puedan acceder y manipular un software.
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(i) Evitar el uso de ventanas emergentes® cuando estas no sean
solicitadas por el usuario.

(ii) Mantener la homogeneidad del software gubernamental
permitiendo que los usuarios realicen las tareas en el mismo orden
logico y en las mismas condiciones en todas las pantallas.

(iii) Si la pantalla en la que se encuentra el usuario tiene un limite de
tiempo, informar al usuario antes de que este expire.

(iv) Retroalimentar al usuario mientras este espera por la finalizacion
de un proceso o tarea:

a) Siel proceso o la tarea dura mas de 10 segundos, debe hacerse
uso de un reloj de arena, barra de progreso o algun otro
indicativo.

(v)  Tener una opcién de ayuda, en caso de que el usuario lo necesite.

(vi) Tener una resolucién de pantalla™ minima para visualizacion de

las pantallas de 1024 x 768 pixeles.
(b) Poseer una pantalla de inicio:

(i) EI usuario debe poder acceder a la pantalla de inicio en todo
momento.

(ii) Todos los elementos y opciones principales deben estar presentes
en la pantalla de inicio.

(¢) Utilizar un disefio adecuado cuando se necesite visualizar una
informacion en pantalla, evitando que los usuarios tengan que
desplazarse horizontalmente.

(d) Informar al usuario en qué pantalla se encuentra:
(i) Debe destacarse el menu® en donde se encuentra el usuario.

(ii) Cuando el usuario hace clic sobre un botén dentro de la pantalla

[6] Las ventanas emergentes, también conocidas como pop-up, son ventanas o navegadores que abren
automdticamente para presentar un contenido especifico, los cuales, en su mayoria, abren sin el permiso o
consentimiento del usuario.

[7] Es la cantidad mdxima de pixeles que pueden ser mostrados en un monitor.

[8] Son una serie de opciones dispuestas para el usuario para poder acceder a diferentes secciones o pdginas
internas de un portal web.
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este debe cambiar de color o forma.

(iii) Cuando se utilicen formularios, los campos requeridos deben
diferenciarse de los campos opcionales.

(iv) El formulario debe validar los datos antes hacer el envio.
(v)  No debe existir faltas ortograficas.

Sub-seccion 5.02.2.  Accesibilidad del software gubernamental

(@) El software gubernamental debe permitir la navegacion, a través del
menu principal, y seleccionar todos los elementos del menu, incluyendo
el menu del sistema por medio del teclado.

(b) Cada funcion de la barra de herramientas® debe ser seleccionable desde
el teclado.

(c) Todas las funciones basicas del teclado y atajos deben estar disponibles.

(d)  El usuario debe navegar por el area de texto o contenido por medio del
teclado.

(e) El usuario debe acceder a cualquier interfaz de la aplicacion utilizando
el teclado.

(f) Cuando se utilice elementos de multimedia™ en la aplicacion, estos
deben incorporar:

¢ Una indicacién de la sefal del sonido y audio.
e Griéficos descriptivos para la sefalizacion del audio.
e Textos descriptivos para la sefalizacion del video.

e  Una opcion donde el usuario pueda habilitar o deshabilitar el
sonido o ajustar el volumen.

(g) No debe utilizarse objetos que provoquen parpadeos o movimientos
continuos en el contenido.

[9] Esun elemento que contiene las funciones principales de una aplicacion en forma de iconos o hipervinculos.
[10] Se refiere al conjunto de elementos de audio, video, textos, imdgenes o animaciones usados para comunicar
una informacion.
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(h) La informacion o contenido no debe depender de los colores.
(i) No debe haber elementos escondidos u ocultos.

(j) Todos los controles deben estar con una etiqueta que describa su

utilidad.

(k) Debe evitarse que los controles no disponibles puedan ser marcados
con el cursor.

(I) Todos los elementos de una ventana deben tener una tabulacién y
orden légico.

(m) Todo tipo de fuente! debe ser legible y entendible por el usuario.
(n) Las imagenes e iconos deben ser descriptivos y objetivos a su funcion.

Sub-seccidon 5.02.3. Metodologia para el desarrollo del software
gubernamental

La metodologia para el desarrollo del software gubernamental, debe seguir un
conjunto de procesos, los cuales se describen en el anexo H. Metodologia de
desarrollo del software gubernamental.

Apartado 5.02.3.1.  Proceso de gestion de los requerimientos

(@) Debe elaborarse una lista ordenada con todos los requerimientos
del software gubernamental suministrados por los interesados,
especificando como minimo:

e Prioridad de cada requerimiento.
e Validacién y aceptacion de cada requerimiento por los interesados.

e Caracteristicas, funcionalidades, requisitos, mejoras y correcciones
que se vayan realizando sobre cada entrega del prototipo™ del
software gubernamental.

[11] Es la forma en la cual se representa o visualiza una letra, nimero o simbolo.
[12] Es la representacion inicial de un producto entregable, con el objetivo de aplicarle mejoras o correcciones.
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(b) Lalista de requerimientos del software gubernamental debe contar con
los siguientes atributos:

e Descripcién del requerimiento.

¢ Numero de orden del requerimiento.

e Tiempo estimado para desarrollo del requerimiento.
*  Valor del requerimiento dado por la parte interesada.

(c) La prioridad y los detalles de cada requerimiento solo deben ser
actualizados o modificados a solicitud del departamento de TIC con
aprobacion de las partes interesadas.

(d) El software gubernamental debe dividirse en prototipos, los cuales
seran mostrados y entregados a los interesados.

Apartado 5.02.3.2.  Proceso de planificacién del desarrollo

(@) Debe realizarse un plan de desarrollo en base a un periodo de tiempo
no mayor de un mes.

(b) El plan de desarrollo debe contener como minimo los siguientes
elementos:

e Lista de requerimientos seleccionados para la entrega del prototipo.
e  Objetivo que se alcanzara en la entrega de cada prototipo.

e Detalles que contendra la entrega de cada prototipo.

e Capacidad de desarrollo para la ejecucién del desarrollo.

(c) Debe decidirse y evaluarse cuales son los requerimientos que se tomaran
en cuenta de la lista para la entrega de cada prototipo.

(d)  Una vez seleccionados los requerimientos para la entrega del prototipo
y estos sean aprobados por las partes interesadas, debe elaborarse:

(i) Un disefio general de la arquitectura del software gubernamental,
utilizando uno de los siguientes patrones arquitectonicos:

* Arquitectura en base a modelos y vistas, y cualquier otro que

Norma General sobre el Uso e Implementacion de las Tecnologias #M/{x%
Jo 2\ \Y
(f8En

88 de la Informacién y Comunicacion en el Estado Dominicano

OPTIC




A 5 N ~
‘féu Y D yesidencia de la R 7)//%//(«/ Deminicana NORTIC A1:2014

se adapte a este patron, con el objetivo de separar los datos, las
funcionalidades del software gubernamental y la interfaz del
usuario!®.

* Arquitectura por n-capas'¥, donde el software gubernamental
sea segregado en el numero de capas necesarias.

(ii) Un disefo preliminar de las interfaces de usuario, pantallas y
cualquier otro elemento o componente del software gubernamental.

(iii) Undisefo inicial de la base datos, tomando en cuenta los siguientes
criterios:

a) Las base de datos, tanto relacional como orientadas a objetos,
debe soportar los siguientes formatos para el intercambio de
informacion:

*  Notacion de Objetos de JavaScript (JSON, por sus siglas
en inglés) y sus variantes.

* Lenguaje de Marcas Extensible (XML, por sus siglas en
inglés) y sus variantes.

*  Valores Separados por Coma (CSV, por sus siglas en
inglés).

*  Valores Separados por Delimitadores (TSV, por sus siglas
en inglés).

(e) Losdisenos elaborados deben ser incluidos dentro del plan de desarrollo
y actualizados cada vez que se genere algtin cambio.

(f) Debe especificarse el tiempo que se tomara para entregar cada prototipo.

(g) Debe informarse a las partes interesadas mediante una documentacién
0 comunicacién cémo sera ejecutado el desarrollo para cumplir con la
entrega del prototipo.

Apartado 5.02.3.3.  Proceso de organizacion del desarrollo

(@) Una vez seleccionados los requerimientos para la entrega del prototipo

[13] Es el medio por el cual el usuario puede interactuar con un dispositivo o computador.
[14] Es utilizado para referirse al nimero de niveles que componen la arquitectura de un software.
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(b)

(c)

debe listarse, dividir y seleccionar los requerimientos con los cuales se
trabajara diariamente.

La lista de requerimientos diarios debe ser actualizada constantemente
durante la realizacion del desarrollo, mostrando lo siguiente:

* Requerimiento completado.
* Requerimiento pendiente.
* Requerimiento actualizado.
* Requerimiento eliminado.

Cuando uno de los requerimientos de la lista de desarrollo diario pasa
a ser innecesario este debe ser eliminado.

Apartado 5.02.3.4.  Proceso de desarrollo diario

()

Durante el desarrollo diario cada participante en el desarrollo debe
informar:

e Desarrollo realizado el dia anterior.
e Desarrollo que realizara.
¢ Impedimentos que puedan atrasar la ejecucion del desarrollo diario.

El prototipo debe desarrollarse cumpliendo con los requerimientos
obtenidos en la lista de requerimientos del software gubernamental y
con el disefio general de la arquitectura del software gubernamental.

El cédigo fuente!™ debe estar comentado.

Las variables deben ser nombradas de acuerdo a su funcién en el cédigo
fuente.

Todo el cédigo fuente debe estar claramente tabulado.

Debe implementarse herramientas para el control de versiones del
cédigo fuente.

[15] Es un conjunto de instrucciones redactas en base a las reglas sintdcticas de un lenguaje de programacion
para desarrollar un software determinado.
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(g) Debe realizarse pruebas de unidad en cada uno de los modulos',
verificando que estos cumplan con los requerimientos del software
gubernamental. Ver apartado 5.02.3.1. Proceso de gestion de los
requerimientos.

(h) Debe realizarse pruebas de integracion, verificando que los modulos
sean interoperables entre si.

Apartado 5.02.3.5.  Proceso de revision del desarrollo

(@) Para la revision del desarrollo debe realizarse una prueba general
del prototipo del software gubernamental, donde se compruebe su
funcionamiento y estabilidad.

(b) Debe verificarse cudles funcionalidades de la lista de requerimientos del
software gubernamental se han completados y cuiles estdn pendientes.

(c) Silaparte interesada afiade nuevos requerimientos después de presentar
el prototipo, la lista de requerimientos del software gubernamental
debe ser actualizada.

(d) Los resultados de la prueba general del prototipo del software
gubernamental deben incluirse dentro del plan de desarrollo.

Apartado 5.02.3.6.  Proceso de recapitulacion del desarrollo

(@) Debe identificarse y ordenarse las actividades mds importantes que
salieron de forma efectiva y las posibles mejoras a realizarse.

(b) Estas informaciones deben estar contenidas dentro del plan de
desarrollo.

SECCION 5.03.

Software libre en la administracion publica

(@) Los organismos gubernamentales deben desarrollar sus aplicaciones en
base a cédigo fuente y licencias abiertas.

[16] Los mddulos son funciones extras que extienden la funcionalidad de una plataforma; estos pueden brindar
funcionalidades sin depender de una plataforma.
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(b) Los organismos que contraten servicios de desarrollo de aplicaciones,
deben exigir a los desarrolladores propiedad exclusiva de las aplicaciones
y cédigos fuentes, y estos deben colocarse en el Repositorio del Software
Gubernamental del Estado; cumpliendo con todo lo especificado en
la NORTIC A3, sobre publicacion de datos abiertos en el gobierno
dominicano.

SECCION 5.04.

Recomendaciones sobre la administraciéon
y desarrollo del software

Para la usabilidad del software gubernamental

e Permitir que el usuario pueda cambiar el tamafo de las ventanas asi
como su posicion.

Para el uso de software libre en la administraciéon publica

¢ Sesugiere a los organismos gubernamentales que hagan uso de software
desarrollado en base a estindares y licencias abiertas en la plataforma

TIC.
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CAPITULO VI
SEGURIDAD DE LAS TIC

En este capitulo se indican las directrices para establecer la correcta administracion
de la informacién y el debido tratamiento de la misma, aplicando controles
de seguridad que salvaguarden los activos de informacion de los organismos
gubernamentales, y de igual manera se establecen las directrices para la correcta
implementacion de la continuidad, tanto para la prestacion de servicios al
ciudadano como de las operaciones dentro de los organismos.

SECCION 6.01.

Administracion de la informacion

La gestion de la informacion se basa en la proteccion del activo de informacion
de los organismos gubernamentales, de manera que las directrices en esta
seccion estan dirigidas al fortalecimiento de la confidencialidad, integridad y
disponibilidad de la informacion, asi como a la proteccion de la infraestructura
que alberga los datos.

Sub-seccion 6.01.1.  Sistema para la administracion de la seguridad de la
informacién

(@) Los organismos gubernamentales deben implementar un Sistema para
la Administracion de la Seguridad de la Informacién (SASI).

(i) EI SASI debe contemplar las siguientes informaciones dentro de
su elaboracion:

¢  Documento de definiciéon y alcance del SASI: Este debe
establecer el alcance, objetivos y las responsabilidades del
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SASIL

e Manual de proce dimientos: La implementacién de un SASI debe asegurar:

. ue los activos de informacion estén dentro
Este debe establecer los Q f

. de un marco de seguridad.
documentos operativos

que aseguran el debido
funcionamiento del SASI.

*  Que las informaciones estén disponibles.
*  Que los datos estén integros.

*  Que la infraestructura tecnoldgica que

¢ Manual de instrucciones, alberga el activo de informacién esté segura.
lista de tareas y formularios: ¢ Que estén establecidas las medidas vy
Estos documentos deben controles necesarios para mitigar riesgos que
establecer las actividades expongan los activos de informacién.
del nivel operativo para la Para ver las fases de implementacion del SASI,
correcta realizacion de las ver anexo I. Implementacién del Sistema para la
actividades del SASI. Administracion de la Seguridad de la Informacion

(SASI).

e Registros: Estos
documentos deben
mantener evidencias de las acciones realizadas, segin el SASI.

(ii) El SASI debe estar orientado a procesos, y el mismo debe tener la
estructura de entradas, procesos y salidas como se muestra en el
anexo J. Procesos para la implementacién de un SASI:

a) El SASI debe contemplar las siguientes actividades para la
elaboracion e implementacion del sistema:

i) Implicacion de la Alta Gerencia en el proceso de
elaboracion.

ii) Definicion del alcance del SASI y politicas de seguridad.

iii) Identificacion de amenazas', vulnerabilidades? e
impactos.

iv) Definicion y seleccion de controles para el tratamiento
de riesgos.

v) Aprobacion por parte de la Alta Gerencia del riesgo
residual?.

[1] Es una posible causa de riesgo o perjuicio hacia una persona o algo.
[2] Hace referencia a la incapacidad de defensa frente a una amenaza.
[3] Hace referencia al riesgo que queda luego de haber tomado todas las medidas preventivas de reduccién de
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vi) Elaboracion del documento de declaracién de

aplicabilidad®.

vii) Implementacion de controles, documentacion de
politicas, procedimientos e instrucciones de trabajo del

SASIL

viii) Definicién de los indicadores para la medicion de la
efectividad de los controles.

ix) Formacién y concienciacién, en lo relativo a seguridad
de la informacién, a todo el personal del organismo
gubernamental.

x) Monitoreo y registro de todas las incidencias.
xi) Monitoreo del SASI y mejora continua.

xii) Evaluacion periodica de los riesgos, revision de los
niveles de riesgos residuales identificados para el SASI,
asi como su alcance.

xiii) Mejora continua del SASI.

b) Los organismos gubernamentales deben hacer una revisién
del SASI una (1) vez al afo.

Sub-seccion 6.01.2. Responsabilidad del empleado publico

(a) Los empleados de los organismos gubernamentales deben cumplir con
las siguientes responsabilidades:

(i) El empleado publico debe velar porque otras personas no accedan
a su estacion de trabajo.

(ii) El empleado publico no debe dejar su estaciéon de trabajo
desatendida sin antes bloquearla. Ver directriz 6.03.3.h.

riesgos.
[4] Hace referencia al documento que establece que controles se aplicaran al organismo gubernamental en la
implementacion del SASI.
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(iii)

(iv)

w)

El empleado publico debe velar por la integridad de sus
equipos asignados y reportar al departamento de TIC cualquier
irregularidad con los mismos.

El empleado publico no debe divulgar las credenciales que utiliza
dentro del organismo gubernamental.

El empleado publico no debe divulgar informacion confidencial a
otro personal no autorizado para circular con dicha informacion.

(b) El organismo gubernamental debe asegurar que cada uno de los
empleados tenga total conocimiento de las directrices establecidas en
esta seccion.

SECCION 6.02.

Tratamiento seguro de la informacion

Esta seccién indica las directrices necesarias para lograr el correcto tratamiento
de la informacién basada en politicas para la administracion del activo de
informacion, su correcto almacenamiento dependiendo el tipo de informacién

y los procedimientos que deben ejecutarse cuando exista inconvenientes con el
activo de informacion.

Sub-secciéon 6.02.1. Administracién de la informacién

(@) Toda informacion de los organismos gubernamentales debe estar

debidamente categorizada dentro de los parametros siguientes:

Informacion publica: Esta informacion debe estar al alcance, tanto
de los empleados del organismo gubernamental como del publico
externo.

Informacion valiosa: Esta informacion se utiliza para las operaciones
del organismo gubernamental y debe estar solo al alcance de los sus
empleados.

Informacion sensitiva: Esta informacion debe estar solo al
alcance de personas autorizadas. Esta puede afectar un personal o
departamento dentro del organismo gubernamental.

de la Informacién y Comunicacion en el Estado Dominicano
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(d)

(e)

(f)

¢ Informacién confidencial: Esta informacién debe estar permitida
para un personal autorizado. Este personal debe estar designado
por la maxima autoridad del organismo gubernamental o areas
designadas para otorgar dichos permisos. Esta puede afectar los
intereses del organismo gubernamental.

Los organismos gubernamentales deben tener un sitio de
almacenamiento” especial para las informaciones sensitivas o
confidenciales (en lo adelante, informaciones clasificadas).

(i) El sitio de almacenamiento debe disponer de una ruta, la cual
pueda ser accedida unica y exclusivamente por el personal
autorizado.

Los medios de almacenamiento que albergan informacion clasificada
deben estar cifrados.

Los organismos gubernamentales no deben permitir la divulgacion
ni replicacion de informaciones clasificadas a terceros o personas no
autorizadas, ya sea por via electronica o fisica.

Los organismos gubernamentales deben tener los medios adecuados
para poner a disposicidon su informacién publica y valiosa.

(i) Los medios minimos requeridos son:

a) Portal web: Para informaciones publicas dirigidas al
ciudadano sobre el organismo gubernamental. Ver sub-
seccion 7.04.1 Medios web.

b) Intranet: Para informacion exclusiva de los empleados del
organismo gubernamental. Ver Secciéon 7.02 Intranet.

c¢) Correo electronico: Para informaciones con caracter
importante o urgente a los empleados del organismo. Ver
sub-seccion 7.04.3 Correo institucional.

Las areas o departamentos que manipulen informacion clasificada,
deben tener independencia de recursos como impresoras, escaner,
trituradoras de papel y archiveros.

[5] Hace referencia a un lugar especifico dentro de un medio de almacenamiento. Esto puede ser una carpeta
determinada dentro de un repositorio de documentos o carpetas.
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(g) Toda informacién clasificada debe tener una frecuencia de respaldo
superior a las informaciones no clasificadas.

Sub-seccién 6.02.2. Politicas para la administracién de la informacion

(@) Los organismos gubernamentales deben tener politicas definidas para
la conservacion de documentos o informaciones.

(i) Los organismos gubernamentales deben tener todas sus
informaciones digitalizadas y almacenadas por categoria, segtin
se establece en la Ver sub-seccion 6.02.1 Administracién de la
informacion.

a) Toda informacion digitalizada debe perdurar en el tiempo y
no debe ser eliminada.

b) Los organismos gubernamentales deben tener un sistema de
respaldo para estas informaciones.

(ii) Los documentos alojados en el repositorio de archivos muertos
deben ser eliminados luego de un tiempo de conservacion de
cinco (5) afios.

a) Para proceder con la eliminacion de los archivos muertos,
deben seguirse las siguientes directrices:

i) Debe llenarse un formulario de solicitud para la
eliminacion de los archivos muertos, el cual debe ser
aprobado y autorizado por la unidad, departamento o
personal duefio de la informacion.

ii) Este formulario debe tener los siguientes datos:
e Nombre y apellido de quien elimina.
e Fecha.
e Departamento duefio de la informacion.
e Nombre del documento que elimina.

e Firma del empleado que elimina.

[6] Son los documentos sin interés inmediato para el organismo gubernamental.
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e Firma de autorizacion por parte de la méxima
autoridad del departamento o entidad.

iii) Luego de la aprobacion para la eliminacion de los
archivos muertos, estos deben ser digitalizados y
categorizados como se establece en la sub-secciéon 6.02.1
Administracion de la informacion.

(iii) Los organismos gubernamentales deben tener politicas para la
conservacion y eliminacion de documentos fisicos (ver directriz
6.02.2.a). Las informaciones que tengan que ser eliminadas,
deben ser digitalizadas y categorizadas debidamente antes de su
eliminacion.

a) La memoria institucional y las noticias de los organismos son
consideradas informaciones historicas y esta debe permanecer
en el tiempo y no ser eliminadas.

b) Toda informacién fisica que no agregue valor estratégico para
decisiones de la Alta Gerencia con una antigiiedad de 10
anos, debe ser eliminada.

¢) Toda informacion clasificada que pierda su utilidad y tenga
una antigiiedad de 5 afios debe ser eliminada.

d) Toda informacion de empleados no activos en los organismos
gubernamentales por un periodo de antigiiedad de 2 afos,
debe ser eliminada, incluyendo:

¢ Toda informacién de los empleados Para ver una referencia de
fallecidos. los documentos a borrar con
su tiempo correspondiente,

e Toda informaciéon almacenada de ver el anexo K. Referencia

un empleado por causa de renuncia. para eliminacién de

. .. documentos por antigiiedad.
* Toda informacién de un empleado 4 ¢

inactivo por causa de cancelacion.

¢ Toda informacion judicial, historial médico, historial de
sanciones e historial de méritos de empleados no activos,
también aplican para ser eliminadas.
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e)

f)

g

Toda informacién de accidentes de trabajo de los empleados
con mas de 2 afnos de antigiiedad debe ser eliminada, a partir
de la fecha de prescindir del recurso.

Toda informacion de solicitud de empleo al organismo
gubernamental con una antigitedad de 6 meses, debe ser
eliminada.

Cualquier otra documentacion no mencionada que no
agregue valor con una antigiiedad de 12 afos, debe ser
eliminada.

(iv) Para la correcta eliminacién de los documentos fisicos o digitales,
Ver sub-seccion 6.02.6 Borrado seguro de la informacion.

(b) Las informaciones sensitivas de los empleados deben tener el siguiente
tratamiento:

(i)

Informaciones personales como contactos, cuentas de banco,

cédula, tarjetas de crédito, pasaportes, y demds, que sean
administradas por el organismo gubernamental, no pueden ser
divulgadas al publico y deben estar a disponibilidad del empleado

dueno de la informacién.

a)

b)

Debe agregarse una marca de agua a los documentos
digitalizados para garantizar la integridad del mismo.

En caso de un personal, entidad o departamento del
organismo gubernamental solicitar informacion sensitiva,
el departamento que custodia la informacion debe ocultar
las informaciones que no son necesarias suministrar al
solicitante.

El organismo gubernamental es responsable de la custodia de la

informacion sensitiva, la cual debe estar en ambientes controlados
de seguridad. Ver directriz 6.02.1.b.

(c) Las informaciones clasificadas que estén impresas deben ser retiradas

inmediatamente de los medios utilizados para la impresion o escaneo.
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Sub-seccidon 6.02.3. Almacenamiento de la informaciéon

(@) Los organismos gubernamentales deben definir politicas para los
siguientes tipos de almacenamiento de la informacion:

(i) Almacenamiento local: Esto se lleva a cabo en las estaciones de
trabajo de cada empleado del organismo gubernamental.

a) Debe estar definido qué clase de informacion estara
almacenada, segtn su clasificacion. Ver directriz 6.02.1.a.

i) Las informaciones de relevancia o alto impacto que
residan en el almacenamiento local con un permiso
temporal, deben ser eliminadas de forma segura al
terminar con su utilizacion.

ii) En caso de que la informacion sea de relevancia o alto
impacto, la informacion debe estar cifrada.

b) Debe estar definido en qué ubicacion del arbol de directorios
del sistema operativo estard residiendo la informacion.

(i) Servidores de almacenamiento en red: Este es el almacenamiento
comun localizado en un servidor especial para los fines de
almacenamiento.

a) Deben estar configurados para poner a disponibilidad del
empleado cualquier documento o informacion del organismo
gubernamental.

i) Toda informacion alojada en los servidores, debe
estar regida por las politicas definidas en la Ver sub-
seccion 6.02.2 Politicas para la administracién de la
informacién.

b) Deben permitir al empleado disponer de carpetas personales
para el desarrollo de sus funciones.

c) Deben permitir compartir los contenidos creados por el
propio empleado.

d) Deben tener los accesos definidos para cada empleado.
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e) Deben ser utilizados para el almacenamiento de contenido
personal.

i)  No deben contener archivos de audio o video sin relacion
con el organismo.

ii) No deben contener archivos de informacién personal del
empleado.

iii) No deben contener software no licenciados. Ver directriz

1.05.2.c.

f) Los servidores de almacenamiento en red deben tener cuotas
de almacenamiento por empleado.

(iii) Dispositivos de almacenamiento externo: Estos son dispositivos
generalmente personales como Discos Compactos (CD, por sus
siglas en inglés), Discos Versatiles Digitales (DVD, por sus siglas
en inglés), memorias bus universal en serie (USB, por sus siglas en
inglés), entre otros.

a) Los dispositivos de almacenamiento externo deben ser
utilizados para transportar informacién del organismo
gubernamental temporalmente.

i) La informacion debe ser borrada cuando deje de ser
necesaria en este medio de almacenamiento. Ver sub-
seccion 6.02.4 Respaldo de la informacion.

b) Los dispositivos de almacenamiento externo no deben ser
utilizados para transportar informacion clasificada.

i) Estadirectriznoaplicara para personas con la autorizacién
de circular con la informacién como ministros, directores
generales, gerentes, directores de 4rea, encargados o
personas asignadas por los antes mencionados; dicho
dispositivo de almacenamiento externo debe estar
cifrado para el transporte de la informacion.
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Sub-seccidon 6.02.4. Respaldo de la informacién

(@) Los organismos gubernamentales deben tener politicas para los sistemas
de respaldo de la informacion.

(i) Los organismos gubernamentales deben definir qué informaciones
seran incluidas en el respaldo.

a) Las informaciones vitales para el correcto funcionamiento de
los organismos deben ser incluidas dentro del programa de
respaldo.

(ii) Los organismos gubernamentales deben definir la frecuencia en la
que se realizaran los respaldos.

(iii) Los organismos gubernamentales deben disponer de un espacio
fisico para el almacenamiento de los respaldos.

a) Solo el personal autorizado podra acceder y manipular los
respaldos.

(iv) Los organismos gubernamentales deben asegurar que los datos
respaldados estdn integros y libres de errores para su posterior uso.

a) Debe probarse periodicamente y aleatoriamente los respaldos
realizados para garantizar su integridad.

(v) Los organismos gubernamentales deben definir la vigencia que
tendra cada respaldo realizado.

Sub-seccion 6.02.5. Recuperacion de la informacion

(@) En caso de pérdida o destruccion de la informacién clasificada de
manera accidental, los organismos deben:

(i) Procederautilizarlosmediosderespaldoestablecidosanteriormente
en la Ver sub-seccion 6.02.4 Respaldo de la informacion.

(b) Launidad de Seguridad y Monitoreo debe tener un personal que asuma
la funcion de recuperacion de pérdida de datos.
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Sub-seccion 6.02.6. Borrado seguro de la informacion

(@) Los organismos gubernamentales deben tener los siguientes métodos
disponibles para la eliminacion de la informacion en caso de desechar
medios de almacenamiento, averia permanente o borrado seguro de la
informacion en un medio de almacenamiento no necesario.

e Desmagnetizacion: Este proceso de borrado consiste en exponer el
medio de almacenamiento a un potente campo magnético, con el
cual se eliminan los datos almacenados.

e Destruccion fisica: Este proceso consiste en inutilizar
permanentemente el medio de almacenamiento, a través de
diferentes métodos, como pueden ser:

°  Desintegracion, pulverizacion, fusién o incineracion: Estos
métodos destruyen el medio de almacenamiento por completo,
utilizando una trituradora de metal o proceso de incineracion.

- En caso de utilizar el método anterior, debe tomarse en
cuenta las medidas de seguridad pertinentes para dreas no
seguras'”, como lo especifica el apartado 6.03.5.2 Controles
de acceso a la infraestructura.

o Trituracion: Ese método puede ser utilizado para la destruccion
de los medios de almacenamiento de informacion flexible
como el papel.

* Sobreescritura o formato: Este proceso consiste en sobrescribir
la superficie que contiene la informacion con datos nuevos o
también con un proceso de formateo de bajo nivel al dispositivo de
almacenamiento.

(b) En caso del organismo gubernamental optar por utilizar el método de
formateo para la eliminacion de datos, debe utilizar el formateo de bajo
nivel para asegurar el correcto borrado de la informacién.

(c) La unidad de Seguridad y Monitoreo debe tener un personal que
asuma la funcion de borrado seguro de la informacion. Ver directriz
2.01.1.b.v.a.

[7] Hace referencia a los lugares no seguros dentro del organismo permitiéndole solo a el personal autorizado
transitar por dichos lugares tomando precauciones para evitar lesiones.
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(d) El organismo gubernamental debe tener registros de los borrados
solicitados y autorizados por la entidad que los solicita.

() Debe tomarse en cuenta el anexo L. Métodos de borrado adecuado en
funcién del dispositivo para el borrado seguro de la informacion, segiin
el medio de almacenamiento y el método a utilizar.

SECCION 6.03.

Administracion de los controles de acceso

En esta seccion se establecen las directrices que deben implementar los
organismos gubernamentales para la correcta administracion de los controles de
acceso, por medio de politicas que apoyan los marcos de acceso a la informacion,
acceso a la red del organismo gubernamental, acceso a los sistemas que soportan
las operaciones del organismo, y las politicas para la regulacion de los accesos de
los usuarios.

Sub-seccién 6.03.1.  Politicas de acceso a la informacion

(@) Los organismos gubernamentales deben definir categorias de protecciéon
para la informacion.

(i) Estas informaciones deben estar categorizadas como lo establece
la directriz 6.02.1.a y acorde a las directrices citadas en la seccion
anterior.

(ii) Los grupos de seguridad deben estar definidos como se establece
a continuacion:

e Categoria 1: Es informacion de poca proteccion, ya que esta es
informacion publica.

e Categoria 2: Es informacién de caricter personal y privada de
los empleados y funcionarios del organismo gubernamental.

o Informacion valiosa.
° Informacion sensitiva.
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* Categoria 3: Es informacion de alto interés organizacional y
estratégico; informacion sustancial y de acceso exclusivo a un
personal autorizado.

o Informacién confidencial.

(b) Los organismos gubernamentales deben elaborar y establecer un
Contrato de Confidencialidad con sus empleados sobre el uso de las
informaciones.

(i) EI contrato de confidencialidad debe contemplar los siguientes
elementos:

¢ Consideraciones: Contiene informacion relacionada al
contrato mismo e informacién sobre el organismo.

e C(Clausulas: Contiene las especificaciones del contrato vy
sus condiciones; esto debe contemplar las definiciones,
excepciones, sanciones, plazos y demas.

Sub-seccién 6.03.2.  Control de acceso en la red

(@) Los organismos gubernamentales deben tener politicas para el uso de
los servicios y recursos de la red.

(i) Dentro de los servicios y recursos a tomar en cuenta deben estar:
a) Internet:

i) Este servicio debe tener proteccion por cortafuegos e
intermediario (haciendo referencia a proxy).

ii) Este servicio debe tener filtro de trafico por categoria.

e Los sitios web con contenido ilicito deben estar
bloqueados.

* Los sitios web de juegos en linea deben estar
bloqueados.

e Los sitios web de apuestas en linea o actividades
ilegales deben estar bloqueados.
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e Los sitios web con contenido pornografico deben
estar bloqueados.

b) Intranet:

i) Este servicio debe estar a la disposicion del empleado por
medio de autentificacion.

ii) Este servicio debe ser para uso exclusivo de los empleados
del organismo.

c) Impresora:

i) Este recurso debe ser utilizado exclusivamente para
impresiones relativas al organismo gubernamental.

ii) Los empleados no deben hacer uso personal de este
recurso.

iii) Los documentos impresos deben ser retirados de
inmediato por el duefio del documento impreso.

d) Escaner:

i) Los documentos escaneados deben ser retirados de
inmediato por el empleado duefo del documento
escaneado.

ii) Para el correcto procedimiento de escaneo de
documentos, deben seguirse las pautas establecidas en la
sub-seccion 7.01.1 Preparacion de documentos.

e) Correo electrénico:

i) Este servicio no debe ser usado para
enviar correos masivos. Para la categorizacion

. ) de usuarios, tomar como

ii) El correo es para el uso exclusivo 4

i ] referencia el anexo M.

de temas pertinentes al organismo

Categorias de Usuarios.
gubernamental.

iii) Para la correcta implementacion del
correo electronico de los organismos
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gubernamentales, deben seguirse las pautas establecidas
en la sub-seccion 7.04.3 Correo institucional.

f) Servidor de archivos y almacenamiento:

i) Todas las directrices establecidas en la sub-seccién 6.02.3
Almacenamiento de la informacién aplican para este
mandato.

(b) Los organismos gubernamentales deben tener politicas de autenticacion
para conexiones externas a los servicios internos del organismo. Ver
sub-seccion 4.01.2. Administracion de la red privada y la red de area
local inalambrica.

(c) Cada equipo dentro de la red de los organismos gubernamentales debe
estar registrado dentro del inventario de los departamentos de TIC. Ver
sub-seccion 2.04.3. Control de inventario.

(d) Eldepartamento de TIC debe controlar la configuracién, y acceso fisico
o légico, tanto interno como externo al organismo, a los puertos de
diagnostico de la infraestructura de TIC del organismo.

(e) El departamento de TIC debe tener controles establecidos de
enrutamiento de las redes, para asegurar que las conexiones de las
aplicaciones y servicios en la red del organismo gubernamental no
incumplan las politicas de seguridad.

Sub-seccion 6.03.3.  Control de acceso al sistema operativo

(a) Las conexiones remotas a las estaciones de trabajo o servidores deben:
(i) Tener un cifrado minimo de 128 bits.

(ii) Tener un tiempo de bloqueo de la estacion de trabajo o servidores
tras treinta (30) minutos de inactividad.

(iii) Tener un tiempo de desconexion de acceso a la estacion de trabajo
o servidores tras treinta (30) minutos de inactividad.

(iv)  Este servicio solo debe estar disponible para el personal autorizado
por el departamento de TIC.
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(b)

(d)

(f)

(2

(h)

(v)  Todos los servidores deben disponer de conexién segura por

medio de SSH.

(vi) Las conexiones remotas para transferencia de archivos deben ser
por medio del Protocolo Seguro de Transferencia de Archivos
(SFTP, por sus siglas en inglés).

Las estaciones de trabajo que establezcan conexiones a servidores deben
estar protegidas por antivirus.

Las conexiones fuera de los organismos gubernamentales a servicios
criticos en servidores deben ser por medio de una VPN, seguida por
autentificacion en el servidor. Ver directriz 4.01.2.a.

Las conexiones dentro de los organismos gubernamentales a servicios
criticos en servidores deben ser por medio de autentificacion en el
servidor que aloja los servicios.

Los departamentos de TIC deben tener un sistema de monitoreo para
evitar que las medidas de seguridad sean violadas por el empleado.

Solo el personal técnico del departamento de TIC, o a quién este
autorice, tendra permisos a conexiones de terminales de trabajo o
servidores.

Todos los usuarios deben estar registrados en la base de datos del
departamento de TIC para poder tener acceso a las estaciones de
trabajo.

(i) Los departamentos de TIC deben asignar permisos para
autentificacién en las estaciones de trabajo y permisos para los
servicios que estén disponibles en la red.

Todas las estaciones de trabajo de los organismos gubernamentales
deben estar protegidas por contrasefia que cumplan las siguientes
caracteristicas:

(i) Las contrasefias deben tener un minimo de ocho (8) caracteres.
(ii) Las contrasefias deben tener al menos una letra mayuscula.

(i) Las contrasenas deben tener letras minusculas.
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(iv) Las contrasefias deben tener al menos un nimero.
(v) Las contrasefias deben ser renovadas cada noventa (90) dias.

(vi) Las contrasefias personales no deben ser compartidas para no
comprometer informacion sensible que resida en las estaciones de
trabajo.

(vii) Las contrasefias definidas por el empleado no deben ser comunes.

(i) En caso de que el empleado tenga inconvenientes para acceder a su
estacion de trabajo, este debe solicitar soporte al departamento de TIC
y bajo ningtin término tratar de acceder por mecanismos de fuerza
bruta®.

Sub-seccidén 6.03.4. Gestion de acceso de usuario

(@) Los organismos gubernamentales deben tener procedimientos
establecidos para la gestion de accesos de sus empleados, estos
procedimientos deben contemplar:

(i) Accesos de entrada y salida al organismo gubernamental.

a) El sistema de acceso al organismo gubernamental debe
cumplir las directrices establecidas en el apartado 6.03.5.2.
Controles de acceso a la infraestructura.

(ii) Controles de accesos a la informacion del organismo
gubernamental.

a) Estos controles deben contemplar las directrices establecidas
en la sub-seccion 6.02.1 Administracién de la informacion.

(iii) Controles de accesos a estaciones de trabajo.

a) Estos controles deben tomar en cuenta las directrices
establecidas en la directriz 6.03.5.1.b.

(iv) Controles de accesos a areas restringidas.

(v) Controles de accesos a areas de servidores.

[8] Hace referencia al método de recuperar una contrasefia probando todas las combinaciones posibles hasta

encontrar el acceso.
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(vi) Controles de accesos a software del organismo gubernamental.

(b) Losorganismos gubernamentales deben hacer una revision de los accesos
de los usuarios anualmente. Esta revision debe estar documentada.

() Los organismos gubernamentales deben hacer una revision,
modificacién o eliminacién de los accesos de los usuarios al momento
en que estos:

¢ Sean cancelados.

e Sean promovidos.

e Sean degradados.

¢ Sean transferidos a diferentes localidades.
¢ En caso de fallecimiento.

(d) La unidad de Seguridad y Monitoreo debe tener un personal que
asuma la funcion de la administracion de accesos de los empleados. Ver
directriz 2.01.1.b.v.b.

Sub-seccidon 6.03.5. Politicas de gestion de activos fisicos

En esta seccion se indican las politicas para la correcta implementacién sobre
controles de entrada y salida de mobiliario y materiales diversos en los organismos
gubernamentales, asi como las pautas para regular los accesos a las localidades de
los organismos estableciendo un marco de seguridad.

Apartado 6.03.5.1.  Controles de hardware, mobiliario y materiales diversos

(@) Todos los activos fisicos de los departamentos de TIC deben tener un
responsable de los mismos.

(b) Losorganismos gubernamentales deben tener procedimientos y politicas
para los activos fisicos que estardn fuera del local. Estas directrices no
aplican para empleados con activos portitiles asignados como moviles,
computadoras, tabletas y trasmisores-receptores (también conocidos

como Walkie-Talkie).
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(i) Los procedimientos deben ser:

a)

b)

c)

d)

e)

El empleado debe llenar una solicitud para los fines,
especificando la razon, cantidad de equipos, seriales o codigos
de identificacion de los equipos y periodo por el cual necesita
el activo fuera de la locacion.

La solicitud debe ser aprobada por el gerente del area y
archivada en el registro del departamento de TIC.

La solicitud debe ser entregada en la recepcién al personal de
seguridad, este verificara las especificaciones del permiso con
el activo para asegurar que sea la misma cantidad y los seriales
o codigos de identificacion especificados.

i) El personal de seguridad debe firmar y retener el
documento para archivarlo.

ii) El personal de seguridad debe entregar una copia del
documento impreso al empleado.

Al momento del empleado retornar con el activo, se buscara el
documento archivado para ingresar su fecha y dia de ingreso,
seguido por la firma del personal de seguridad.

El activo fisico debe ser devuelto al 4rea pertinente y el
documento debe ser entregado a la autoridad que inicialmente
autorizo la salida del mismo.

(ii) Politicas para la salida y entrada de los activos fisicos:

a) Solo el personal autorizado puede sacar un activo fisico del
organismo gubernamental.

b) El departamento de TIC debe establecer una fecha limite
para los activos que sean solicitados fuera del organismo
gubernamental.

c) Los activos deben ser entregados en las mismas condiciones
en las que fueron retirados del organismo gubernamental.

d) El departamento de TIC debe asegurar que los datos e
informaciones que residirdn en el activo fisico estaran seguros
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por medio de politicas y controles establecidos para dichos
€asos.

(c) Para los empleados con activos fisicos asignados, estos deben estar en
el inventario del departamento de TIC. El estado fisico de los mismos
debe estar documentado.

(i) EI empleado debe asumir cualquier responsabilidad del activo
fisico en caso de pérdida o dafo del activo.

(ii) El empleado debe mantener el activo fisico en perfecto estado y
entregar el mismo en las condiciones como lo recibio.

(d) Los organismos gubernamentales deben tener politicas para la
reutilizacion o eliminacion de equipos.

(i) Para la aplicacion de estos mandatos debe seguirse las directrices
establecidas en la sub-seccion 6.02.6 Borrado seguro de la
informacion.

(ii) Las estaciones de trabajo que sean traspasadas o reasignadas a
un nuevo empleado deben pasar por un proceso completo de
eliminacion de datos de los medios de almacenamiento que el
activo fisico contenga.

(iii) Para los equipos que estén en proceso de eliminacién, sus medios
de almacenamiento deben ser retirados y eliminados por separado.

Apartado 6.03.5.2.  Controles de acceso a la infraestructura

(@) Los organismos gubernamentales deben contar con un proceso de
control de acceso.

(i) Los organismos gubernamentales deben tener un procedimiento
de registro de entradas y salidas.

a) El sistema debe contemplar los siguientes datos e
informaciones:

e Fecha.

*  Nombre del empleado.
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¢ Hora de entrada.
¢ Firma a la hora de entrada.

¢ Hora de salida.

¢ Firma a la hora de salida.

(ii) Parala entrada de un visitante al organismo gubernamental, deben

(iii)

(iv)

agotarse los pasos a continuacion:

a)

b)

)

El visitante debe dejar una identificacion en la recepcion
donde posteriormente se le entregard un carnet de
identificacion con el nivel de acceso permitido descrito en la
tabla No. 3. Niveles de acceso.

El visitante debe ser acompafado por un personal del
organismo gubernamental hasta su lugar de visita o reunion.
Del mismo modo, el visitante debe ser acompafiado a la salida
de la locacién, al momento de concluir su visita.

Al final de la visita del invitado, este debe entregar el carnet
de identificacion en la recepcion donde se le entregaran sus
credenciales.

La Alta Gerencia del organismo gubernamental debe asignar el
departamento o area que administrard la informacion generada

por el sistema.

Los organismos gubernamentales deben hacer su asignacion de
niveles de accesos en base a la siguiente tabla No. 3. Niveles de

aCCeso:

Tabla No. 3. Niveles de acceso
NIVEL DE ACCESO DESTINADO A DESCRIPCION

Nivel 1

Acceso de entrada y salida al organismo

Invitados Acceso a 4reas basicas del organismo

Acceso restringido al centro de datos
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Acceso restringido a areas de seguridad

especificas y clasificadas por el organismo

Personal del
Nivel 2 ) Acceso de entrada y salida al organismo
organismo

Acceso a areas pertinentes al rol del personal

Acceso restringido al centro de datos

Personal del
_ ) Acceso de entrada y salida al organismo
Nivel 3 organismo

. Acceso a todas las areas basicas del
autorizado

organismo

Acceso abierto al centro de datos

Acceso de entrada y salida al organismo

Personal del

) Acceso a todas las dreas basicas de la
Nivel 4 departamento de

TIC

organismo

Acceso a dreas de seguridad especificas y

clasificadas por el organismo

(b) Los organismos deben tener sefalizadas las areas seguras® y no seguras
para el empleado.

(i) Las areas no seguras deben estar igualmente sefalizadas y solo el
personal autorizado tendra acceso a las mismas.

(ii) Dentro de las areas no seguras debe incluirse:
e Areas de carga.
Areas eléctricas.
e Areas con productos derramados.
»  Areas con herramientas cortantes o filosas.
e Areas con transito vehicular dentro del organismo.
e Areas con desechos del organismo.

e Areas con combustibles.

[9] Hace referencia a los lugares dentro del organismo seguros para que los empleados y visitantes
permitiéndoles transitar sin correr ningun peligro por el organismo.
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* Cualquier otra area determinada como no segura por el
organismo.

SECCION 6.04.

Plan de disponibilidad y continuidad

A continuacion se estaran estableciendo las directrices pertinentes para la
implementacion y administracion de la disponibilidad y continuidad de los
servicios y operaciones de los organismos gubernamentales.

Sub-seccion 6.04.1. Plan de disponibilidad

(@) Losorganismos gubernamentales deben tener un plan de disponibilidad.
Este debe tener las siguientes informaciones:

(i) La situacion actual de disponibilidad de los servicios TIC.
Informacion que debe ser actualizada periodicamente.

(ii) Herramientas para la monitorizacion de la disponibilidad.

(iii) Meétodos y técnicas de analisis a utilizar.

(iv) Definiciones relevantes y precisas de las métricas a utilizar.
(v) Planes de mejora de la disponibilidad.

(vi) Expectativas futuras de disponibilidad.

Sub-seccion 6.04.2. Plan de continuidad del organismo

(@) Los organismos gubernamentales deben tener un Comité de

Continuidad (CONTYD).

(b) El CONTI debe estar compuesto por la Alta Gerencia, la mixima
autoridad del departamento TIC vy areas claves del organismo
gubernamental para la prestacién de servicios.

(c) Los organismos gubernamentales deben tener un plan de continuidad
para asegurar la no interrupcion de sus operaciones vitales y sus servicios
al ciudadano o demas organismos.
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(d)

(e)

Los organismos gubernamentales deben realizar un Anilisis de Impacto
del Negocio (BIA, por sus siglas en inglés) y este debe ser de insumo

para la implementacion del plan de continuidad.

(i) La integracion de la Alta Gerencia del organismo gubernamental

en este proceso es fundamental para la correcta elaboracion y

aprobacion del BIA.

(ii) En la elaboracion de BIA debe tomarse en cuenta los siguientes
procesos:

Verificacion del inventario de procesos.
Identificacion de impactos.

Definicion de tiempos y secuencia de recuperacion.
Identificacion de interdependencias entre procesos.
Identificacion de los procesos criticos del negocio.

Analisis de riesgo. Ver directriz 6.04.2.e.i.

(iii) En caso de que los organismos gubernamentales no tengan el

recurso humano para la elaboracion del BIA, debe contratar un
consultor para los fines. Ver directriz 3.02.1.c.

Los organismos gubernamentales deben tomar en cuenta lo siguiente
para la elaboracion del plan de continuidad:

(i) Analisis de riesgos, dentro de este proceso debe realizarse lo
siguiente:

Identificar los ambientes operativos que se pueden ver
afectados en caso de un siniestro.

Identificar los principales escenarios de falla y los recursos e
infraestructuras criticas.

Identificar oportunidades de mejora o exposiciones criticas a
riesgos de falla.

Identificar las politicas y mejores practicas de seguridad
existentes.
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* Revision de instalaciones fisicas, centros de cémputo e
infraestructuras tecnoldgicas en general.

(ii) Seleccion de la estrategia de continuidad, dentro de este proceso
debe realizarse lo siguiente:

* Definir requerimientos minimos para cada recurso.
* Identificar configuraciones alternativas de recursos.
* Determinar las redundancias de equipos y de comunicaciones.

* Analizar las diferentes posibilidades en procesamiento y en
comunicaciones.

e Determinar las opciones estratégicas de procesamiento
internas y externas.

(iii) Plan de recuperacién ante desastres (DRP, por sus siglas en ingles),
para la implementacion del DRP debe tomarse como referencia lo
establecido en la siguiente metodologia:

* Anilisis de impacto sobre los

servicios de TIC. El DRP debe tener un Tiempo
de Recuperacion Objetivo (RTO,

e Evaluacion de riesgos de la S
. 07 SUSs siglas en ingles un
infraestructura de TIC, ver sub- - ¢ geny

., ., . Punto Objetivo de Recuperacion
seccion 6.04.3. Gestion de riesgos.

(RPO, por sus siglas en inglés)

* Desarrollo de estrategias para la aceptables que no comprometan las
recuperacion. operaciones vitales del organismo
gubernamental.
e Definicion de roles y
responsabilidades.

e Pruebas del DRP.

(iv) Ejecucion y Desarrollo del Plan, dentro de este proceso debe
realizarse lo siguiente:

* Definir los planes de continuidad y restauracion.

* Elaborar el manual del plan.
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e Definir las condiciones que deben cumplirse para que el plan
tenga éxito.

(v)  Evaluacion y Mantenimiento, dentro de este proceso debe
realizarse lo siguiente:

e Desarrollar las tareas necesarias para garantizar la operatividad
del plan como simulacros y otras actividades relacionadas.

* Concientizar sobre la importancia del plan a todos los
empleados del organismo.

* Socializar el plan al CONTI y a todo el organismo.

e Designar un responsable del plan para su actualizacion y
mantenimiento.

() Los organismos gubernamentales deben generar periodicamente
informes sobre la ejecucion y estado de su plan de continuidad.

(i) Los organismos gubernamentales deben tomar en cuenta lo
siguiente para sus evaluaciones periodicas del plan de continuidad:

* Anailisis sobre nuevos riesgos y los impactos de los mismos.

* Revision del impacto economico asociado al plan de
continuidad.

e Evaluacion sobre los simulacros del plan de continuidad.

e Capacitacion del personal del departamento de TIC para
llevar a cabo el plan de continuidad.

(ii) Los organismos gubernamentales deben hacer una revisién de su
plan de continuidad una (1) vez al afio.

Sub-seccion 6.04.3. Gestion de riesgos

(@) Los organismos gubernamentales deben tener un plan para la gestién
de riesgos que trate de manera proactiva las amenazas que afecten la
operacion del organismo en caso de futuras situaciones.

(i) El plan de gestion de riesgos debe estar hecho a la medida del
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organismo gubernamental.

(i) El plan de gestién de riesgos debe formar parte de la toma de
decisiones de la Alta Gerencia del organismo gubernamental.

(iii) El plan de gestion de riesgos debe estar alineado al plan estratégico
del organismo gubernamental.

a) Elplan de gestion de riesgos debe atender y dar prioridad a los
objetivos estratégicos establecidos en el plan del organismo.

(iv) El plan de gestion de riesgos debe tomar en cuenta los recursos
humanos dentro de su planificacion.

(v) El plan de gestion de riesgos debe facilitar la mejora continua del
organismo gubernamental.

(vi) El plan de gestion de riesgos debe ser lo suficientemente flexible
al cambio, en caso de que sea requerido por la Alta Gerencia del
organismo gubernamental.

(b) Los organismos gubernamentales deben tomar en cuenta la siguiente
estructura para la elaboracion del plan de gestion de riesgo:

e Diseno de los procesos y flujos de soporte del plan de gestion de
riesgos.

¢ Implantacion de la gestion del riesgo.
e Seguimiento y revision del plan de gestién de riesgos.
e Mejora continua del plan de gestién de riesgos.

(c) El plan de gestion de riesgos debe tomar en cuenta las siguientes fases
con sus respectivas acciones para la elaboracion del plan.

e Analisis de probabilidad:
o QOportunidad de que se materialice la amenaza.
o Tendencia de las probabilidades.

e Analisis de consecuencias:
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°  Impacto econdémico, material o humano.

o Analisis del entorno de las consecuencias (vision holistica).

e Valor del riesgo:

o Costo econémico
al asumir un
riesgo.

¢ Creacion de defensas:

°  Plan de accion
preventiva para
mitigar los riesgos.

¢ Investigacion de
amenazas:

°  Amenazas a los
procesos.

o Fallas activas
y condiciones
actuales.

o (Causa raiz.

Para la determinacion del riesgo debe usarse la férmula riesgo
(R) = impacto (I) x probabilidad (P), siendo R = I x P donde:
Impacto: Indica qué tan critico es el activo o servicio a
tomar en cuenta y qué tan grave es la vulnerabilidad
encontrada.
Probabilidad: Indica la posibilidad de que pueda ocurrir
una amenaza, asi como la posibilidad de que esta afecte la
disponibilidad del activo o servicio.
Los posibles valores, tanto del impacto como de la
probabilidad en un orden del nitmero 1 hasta el 4, siendo:

e Uno (1) equivalente a un riesgo insignificante.

*  Dos (2) equivalente a un riesgo bajo.

e Tres (3) equivalente a un riesgo medio.

¢ Cuatro (4) equivalente a un riesgo alto.
Ver anexo N. Referencia para determinar el nivel del riesgo

identificado.

(d) Deben tomarse en cuenta los diferentes tipos de andlisis de riesgo los
cuales se detallan en el anexo O. Tipos de analisis de riesgo.

(e) Los organismos gubernamentales deben tomar en cuenta las siguientes
directrices para la elaboracion de los riesgos identificados, tomando
acciones dependiendo del impacto y la probabilidad del mismo.

() Los organismos gubernamentales tienen varias opciones frente a los
riesgos encontrados, de los cuales deben escoger una de las citadas para

cada riesgo identificado:

(i) Aceptacion del riesgo: El organismo conoce el riesgo y sabe las
consecuencias del mismo y decide asumirlos en caso de que este se

materialice; ya sea porque tiene la capacidad de mitigarlo, o porque
no tiene la capacidad de lidiar con el mismo por su magnitud.
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(ii) Transferencia del riesgo: El organismo transfiere a otra entidad
la responsabilidad de la mitigacion del riesgo, por medio de la
contratacion de servicios o seguros de cobertura.

(iii) Reduccion de los riesgos a niveles aceptables: El organismo reduce
los impactos del riesgo, por medio de politicas y medidas.

(iv) Evitar el riesgo: El organismo elimina el riesgo, por medio de la
reingenieria de los procesos o eliminando el factor que produce el
riesgo sin afectar la actividad principal del organismo.

(g Los organismos deben soportar el plan de gestion de riesgo con el BIA
establecido en la directriz 6.04.2.d.

SECCION 6.05.

Recomendaciones sobre seguridad de las TIC

Esta seccion contiene todas las recomendaciones referentes al capitulo de

Seguridad de las TIC.
Para el borrado seguro de la informacion:

* Cortaralamitad los CD o DVD, en caso de prescindir de la informacion
que resida en estos medios.

Para las politicas de control de acceso:

* Implementar un sistema de control de acceso que tenga las siguientes
funcionalidades:

o Registro de entrada y salida del personal.

o Cancelacion de accesos de entrada y salida con
efecto inmediato.

o ) Para ver las ventajas y
°  Permitir accesos por medio de: desventajas de los diferenes

-  Huella dactilar métodos de borrado de

informacion, ver en anexo P.
- Tarjeta codificada. Comparativa de los métodos de

.. . ., borrado seguro.
©  Permitir la impresion de reportes.
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o Tener cifrado de datos.
©  Administrar areas de acceso como se describe en la directriz 6.03.5.2.b.

*  Que el Departamento de Recursos Humanos sea quien administre la
informacion generada por el sistema.

Para el control de acceso en la red:

*  Verificar que la autentificacion de la Intranet esté¢ ligada a la
autentificacion de la estacion de trabajo.

Para el control de acceso al Sistema Operativo:

* Agregar a la contrasefia caracteres especiales como los que se muestran
a continuaciéon: © ~ 1@ #$% A& * () _-+={}[]\|:5“<>,.1/.
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CAPITULO VII
ADMINISTRACION EFICIENTE

Con el objetivo de hacer mas eficiente la administracion publica mediante las
TIC, se dan a conocer las directrices necesarias para alcanzar el mismo, adoptando
medidas que permitan la reduccion de los consumos y mejora de los servicios
brindados por el organismo.

SECCION 7.01.

Digitalizacion de documentos

En esta seccion se establecen las directrices para la preparacion, inspeccion,
conservacion y puesta a disposicion de las imagenes digitales generadas de un
documento fisico.

Sub-secciéon 7.01.1.  Preparacion de documentos

(@) Toda entidad de intermediacion financiera del Gobierno Dominicano
debe regirse bajo el Instructivo sobre digitalizacion, truncamiento
y compensacién de cheques, elaborado por el Banco Central de la
Republica Dominicana.

(b) Todo organismo que haya elaborado sus politicas para la digitalizacion
de documentos deben estandarizar las mismas, segtin lo establecido en
esta seccion. Sin embargo, aquellos puntos o elementos particulares
para cada organismo, y que no se haga mencién en esta norma, pueden
seguir como lo establece las politicas de digitalizacion propias de cada
organismo.
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(c) Debe verificarse que los documentos a digitalizar no contengan
duplicados, borradores o algiin otro documento que carezca de valor.

(i) En caso de haber documentos duplicados o que los organismos
lo consideren carentes de valor informativo, debe enviarse
el documento fisico a un repositorio de archivos muertos
preestablecido en cada organismo.

a) El repositorio de archivos muertos debe estar clasificado
por cada una de las areas que componen la estructura del
organismo.

(ii) Los documentos guardados en el repositorio de archivos muertos
deben tener un limite de tiempo para poder proceder a su
eliminacion, como se establece en la directriz 6.02.2.a.ii.

(d) Para los documentos con informaciones sensitivas, tales como cédulas,
tarjetas de crédito, pasaportes y aquellos que los organismos consideren
sensibles, debe cumplirse como minimo las directrices establecidas en
la directriz 6.02.1.b.

(e) Debe separarse en repositorios” diferentes los documentos de textos y
los documentos graficos cuando se proceda a digitalizar.

Sub-seccion 7.01.2. Requerimientos técnicos de los documentos para la
digitalizacion
(@) Para la digitalizacion de documentos de textos debe seguirse las

directrices a continuacién:

(i) Para aquellos documentos bien contrastados, debe realizarse una
captura en blanco y negro de 300 puntos por pulgadas (ppp).

a) Estos documentos deben estar en Formato de Archivo
de Imagen Etiquetado” (TIFF, por sus siglas en inglés) sin
compresion,

b) En caso de utilizar compresion, esta debe ser sin pérdida de

[1] Es un sitio en la red donde se almacena y mantiene informacion digital, habitualmente bases de datos o
archivos informdticos.

[2] Es un formato utilizado mayormente para el almacenamiento de imdgenes, que permite una compresion
sin pérdida de la calidad con una profundidad de color de 16 bits.

[3] Refiriéndose a los datos, es reducir el volumen de los mismos con el objetivo de ganar mds espacio libre.
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(if)

calidad.

Para aquellos documentos que estén mal contrastados, debe

realizarse una captura en escala de grises de 300 ppp.

a)

Los documentos de textos mal contrastados deben estar en

formato TIFF sin compresion.

Para los documentos graficos debe seguirse las directrices a continuacion:

(i) Cuando el documento sea de fotografias, debe

captura a color de 300 ppp.

a)

Estos documentos

realizarse una

deben estar en formato TIFF sin

compresion o en el formato de Grupo Conjunto de Expertos
en Fotografia® (JPEG, por sus siglas en inglés) con minima

compresion.

Los documentos de planos, que estén bien contrastados o en

buena conservacion, deben tener una captura en blanco y negro

a) Estosdocumentosdeben estar en formato TIFF sin compresion
o compresién sin pérdida de calidad de la imagen.

Los documentos

(ii)
de 300 ppp.
(iii)
300 ppp.
a) Estos documentos deben

estar en formato TIFF sin
compresion o JPEG minima
compresion.

de planos mal

contrastados o con mala conservacion,
debe tener una captura en escala de
grises de 300 ppp.

Los documentos de planos a color deben tener una captura de

Puede ver la tabla de requerimientos
técnicos para digitalizacion de
documentos en el anexo Q.
Requerimientos técnicos para

digitalizacion de documentos.

(i) Estos documentos deben estar en formato TIFF sin compresion.

[4] Es un formato orientado a la captura de imdgenes digitales de compresion con pérdida. Aunque su uso es
muy comun en la web, este no permite transparencia y se puede lograr un tamafio de imagen superior a los
65 mil pixeles, tanto de anchura como de altura.

,/LR@
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(d) Para la consulta de los documentos digitalizados, tanto textos como
graficos, debe utilizarse en Formato de Documento Portatil® (PDF, por
sus siglas en inglés).

(e) Debe utilizarse un dispositivo de captura de im4genes® que garantice la
integridad de los documentos.

(i) Una vez digitalizadas las imagenes debe verificarse que:
* Estén correctamente alineadas.
* No tengan margenes afadidos.
* Sean una representacion fiel e integra del documento fisico.
* Sean legibles.

(f) Debe crearse un repositorio seguro de almacenamiento para conservar
los documentos después de su verificacion.

SECCION 7.02.

Intranet

En esta seccion se establecen las directrices para la creacion de la Intranet con
una estructura homogénea y usable que permita al usuario localizar y visualizar
las informaciones rapidamente.

(@) Para la correcta implementacion de la Intranet todo organismo
gubernamental, debe contar con una estructura de red interna que

cumpla con los requerimientos de conexién establecidos en la seccion
4.01. Conectividad.

(b) La Intranet debe contar con el siguiente mapa de sitio:
e Institucion.
°  ;Quiénes somos!

- Historia.

[5] Esun formato de almacenamiento de datos que funciona y puede ser visualizado independientemente de la
plataforma, siendo asi portdtil y multiplataforma para su visualizacion.
[6] Es un dispositivo que permite convertir un documento o imagen fisica en una imagen digital.
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- Estructura organica.
- Despacho del [Titulo la maxima autoridad del organismo].
- Marco legal del organismo.
- Plan estratégico.

*  Foro de discusion.

* Libreria.

*  Compartir documentos.

e Directorio de empleados.

*  Marco legal del empleado.

* Términos de uso.

e Doliticas de privacidad.

(c) La Intranet debe disponer de los siguientes médulos:

¢ Noticias.

e Tareas.
e Agenda:
o Eventos.

o Calendario.

¢ Mensajeria electrénica.
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Sub-seccidon 7.02.1.  Disposiciéon de elementos de la Intranet

(@) Toda Intranet debe cumplir con siguientes elementos generales:

(i) Laestructura de la Intranet debe estar formada por tres divisiones:
la cabecera, el panel central y el pie de pdgina como se muestra en
la figura No. 1 Elementos generales de la Intranet.

Figura No. 1. Elementos generales de la Intranet

[CABECERA]

[CONTENIDO]

[PIE DE PAGINA]

(ii) La estructura de la Intranet debe disefarse para una resolucion de
pantalla igual o superior a los 1024px. de anchura por 768px. de
altura.

(iii) Debe tener una alineacién al centro de la pantalla.

(iv) Cuando se utilice un menu desplegable, este debe presentar las
opciones inmediatamente se pase el cursor por encima.

(v)  Este tipo de menu debe tener un tiempo de presentacion superior
a los 50 milisegundos, al momento de que el cursor deje de estar
por encima de alguno de sus elementos.

(vi) Debe indicarse graficamente en el menu, la existencia de sub-
menus de nivel I y de nivel II.
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(b) La division de cabecera debe mostrarse de la siguiente manera:
(i) En la cabecera debe mostrarse solo 6 elementos, los cuales son:
* Fotografia del empleado.

e Detalles del empleado, donde se muestre el nombre del
usuario, cargo que ocupa y el departamento al que pertenece.

* Logo o identidad del organismo.

* Elescudo de la Republica Dominicana.
* La herramienta de busqueda.

» “Editar perfil” del usuario.

(ii) La cabecera debe diagramarse como lo muestra la figura No. 2
Diagramacion de la cabecera de la Intranet.

Figura No. 2. Diagramacion de la cabecera de la Intranet

[NOMBRE DEL EMPLEADO] [LOGO Y NOMBRE
[CARGO] DEL ORGANISMO]
[DEPARTAMENTQ]

m EDITAR PERFIL HERRAMIENTA DE BUSQUEDA ‘
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(c) Ladivision de contenido debe mostrarse de la siguiente manera:

(i) La divisién de contenido debe tener la suficiente flexibilidad para
soportar tres paneles (panel superior, central e inferior) como
muestra la figura No. 3. Paneles de la division de contenido.

Figura No. 3. Paneles de la division de contenido

—— COINILNDD ——

(ii) El panel superior debe utilizarse para mostrar los siguientes
elementos:

¢ Declaracién del afio, donde se define el objetivo o meta del
Gobierno en el aflo en curso. Para el afno 2014, serd: “Afio de
la Superacion del Analfabetismo”.

e Un menu principal horizontal.
e El rastro de navegacion'.

¢ Cualquier otro elemento que se considere de relevancia para
el usuario.

(iii)  El panel central debe mostrar los siguientes médulos:
* Tareas.

*  Mensajes.

[7] Muestra la profundidad en la que estamos navegando en un portal, este cominmente se encuentra en la
parte superior donde esta fdcilmente visible al usuario.
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(iv)

(vi)

* Agenda.
¢ Noticias.

e Cualquier otro elemento que se considere de relevancia para
el usuario.

El panel inferior debe utilizarse para mostrar cualquier elemento
que se considere de relevancia para el usuario.

Las secciones internas deben presentar los siguientes elementos:
* Lainformacion de la seccion.
e El rastro de navegacion.

e Cualquier otro elemento que se considere de relevancia para
el usuario.

Debe mostrarse en el menu principal las siguientes secciones:
* Inicio.
*  ;Quiénes somos!

°  Vision, mision y valores.

°  QOrganigrama.

° Nuestro director.

°  Departamentos.

°  Plan estratégico.

°  Marco legal del organismo.
e Marco legal para el empleado.
e Foro.
* Librerias.

e Directorios de empleados.
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(vii)  El menu principal debe desplegarse como se muestra en la figura

No. 4. Niveles de profundidad de sub-ments.

Figura No. 4. Niveles de profundidad de sub-menfts

[MENU PRINCIPAL HORIZONTAL]

: [SUB-MENU NIVEL I]

1
1 "
1 [SUB-MENU NIVEL I]

1 [SUB-MENU NIVEL 1)

P> | [SUB-MENU NIVEL II]

|
I
[}
[}
: [SUB-MENU NIVEL I1]
|

1

| [SUB-MENU NIVEL II]

(viii) La estructura del menu principal debe presentarse en el panel

superior y mostrar las secciones que componen cada opcion del
menu.

a)

b)

Solo debe mostrarse con un tipo de menu desplegable, los
sub-menus desde el nivel I hasta el nivel II, de ser necesario.

El menu principal horizontal debe mantenerse igual en todas

las secciones de la Intranet, es decir, tanto para la portada

como para las secciones internas.

(d) La division del pie de pagina debe mostrar los siguientes elementos
como lo muestra la Figura No. 5. Diagramacion de pie de pagina de
la Intranet:

¢ Nombre detallado del organismo vy la sigla de ser necesario.

e Direccion fisica y contactos telefonicos del organismo.

e  Términos de uso.

e DPoliticas de privacidad.

e Mapa de sitio.

e Ano actual.
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¢  Aviso de derecho de autor.

Figura No. 5. Diagramacion de pie de pagina de la Intranet

[NOMBRE DEL ORGANIS MO]
[DIRECCION FISICA Y CONTACTC
TERMINOSDEUSO | POLITICAS DE PRIVACIDAD
[ANO ACTUAL). TODOS LOS DERECHOS RESERVADOS.

Sub-seccion 7.02.2. Estructura de contenido para la Intranet

(@) La Intranet debe poseer minimamente las siguientes secciones
obligatorias.

(b) Debe existir la seccion “Inicio”, la cual es la portada de la Intranet.

(c) Debe existir una seccion “Instituciéon”, la cual contenga las siguientes
sub-secciones:

(i) “;Quiénes somos!”, donde se exponga la definicion, descripcion y
funciones del organismo, ademas de presentar la vision, misién y
valores del mismo.

(ii) “Historia”, donde se presente cronoldgicamente el origen y las
razones de la creacion del organismo, ademas de presentar los
hechos, proyectos y programas mas transcendentales que se han
logrado.

(iii) “Estructura orgdnica”, donde se presente graficamente el
organigrama o esquema en el que se despliegue con claridad todos
los departamentos, unidades o dependencias que componen el
organismo.

a) Debe proveerse al usuario la posibilidad de descargar el
documento.

(iv) Debe existir la seccion “Despacho del [Titulo la méxima autoridad
del organismo]”, en la cual se presenta una semblanza o bosquejo
biogréfico de su persona.

(v) Debe existir la seccion “Marco legal”, presentando las leyes,
decretos, resoluciones, reglamentos, normas, politicas, acuerdos y
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convenios relacionados con el organismo.

a) Debe proveerse al usuario la posibilidad de descargar los
documentos.

(vi) Debe existir una descripcion del “Plan estratégico” con el listado
completo de los objetivos, estrategias y tacticas que ejecutara el
organismo en el plazo de tiempo determinado.

(d) Debe existir la seccion “Marco legal para el empleado”, indicando las
leyes, decretos, resoluciones, reglamentos, normas, politicas, acuerdos y
convenios relacionados con el empleado.

(e) Debe existir la seccion “Libreria”, donde se le permita al usuario
descargar cualquier documentacion de interés al usuario.

(i) Esta documentacion debe estar categorizada por drea.

()  Debe existir la seccion “Términos de uso”, donde se establece al usuario
los términos de uso que regulan la Intranet.

(g) Debe existir la seccion “Politica de privacidad”, donde se informa al
usuario sobre los métodos de rastreo de informacion que se utilizan en
la Intranet.

(h) Debe existir la seccion “Mapa de sitio”, donde se liste todas las secciones
que componen la Intranet.

(i) Debe existir la seccion “Foro”, donde distintas personas puedan sostener
una conversacion en torno a un tema de interés comun.

(j) Debe existir la seccion “Compartir”, donde el usuario pueda cargar
documentos o archivos para que otros usuarios puedan utilizarlos.

(k) Debe existir la seccion “Directorio de empleados”, donde el usuario
pueda obtener ripidamente las informaciones de contacto de otros
empleados y este debe contener las siguientes informaciones:

e Nombre del empleado.
¢ Cargo.
* Departamento.
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(m)

e Numero telefénico y extension.
¢ Correo electronico.
e Cualquier otra informacion que se considere relevante.

Debe existir un modulo “Noticias”, el cual ha de presentar, ordenados
cronoldgicamente, los hechos mas novedosos del organismo o
relacionados con su ambito de accion o misidn.

(i) Cada noticia debe tener un titulo, fecha, lugar e imagenes o videos
relacionados a la misma.

Debe existir un modulo “Agenda”, donde el usuario pueda visualizar
de forma ripida las reuniones, eventos, calendario, entre otras
informaciones que el organismo considere relevante.

Debe existir un modulo  “Mensajeria electronica”, el cual servira al
usuario como un buzén de los mensajes recibidos por otros usuarios.

Debe existir un modulo “Tareas”, donde el usuario pueda visualizar un
listado de sus asignaciones o proyectos pendientes.

Debe existir la seccion “Perfil del usuario”, donde se le permita al
usuario modificar su cuenta.

(i) Esta seccion debe contener los siguientes campos:
e Cambiar imagen.
e Modificar contactos:
o Teléfono.
o Celular.
°  Flota.

e Cualquier otro elemento que se considere de relevancia para
el usuario.
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SECCION 17.03.

Tecnologias verdes

Para el uso sostenible e implementacién de tecnologia verde en el Estado
Dominicano, se establecen directrices para reducir el consumo de la energia y

sus emisiones de carbono asociados a una mala gestién del uso descontrolado de

los equipos electronicos.

(@) Todo organismo gubernamental debe formular politicas de tecnologias
verdes y estas deben estar plasmadas en un documento visible para todo
el personal. El documento debe ser difundido por los medios internos

que el organismo considere pertinentes.

(b) Todo organismo gubernamental debe realizar un diagndstico, para
saber su estado con relacidn a las implementaciones de tecnologia verde

en la que se encuentra el organismo, y este debe abarcar los siguientes

elementos:

Estrategias de tecnologia verdes realizadas.

Metodologias de ahorro.

Equipos electronicos certificados bajo el programa de Energy Star.
Metodologia de reciclaje.

Otros puntos que el organismo considere relevantes o hayan
implementado.

(c) Todoorganismo gubernamental debe clasificar los desechos tecnologicos
en toxicos y no téxicos.

(i)

(if)

(iii)

Todo organismo gubernamental debe reciclar la basura por
separado.

Todo organismo gubernamental debe recolectar las baterias
gastadas o dafadas, con el fin de evitar 4dcidos o gases perjudiciales
al medio ambiente.

Debe descartarse de forma adecuada las baterias gastadas o dafadas,
enviando dichos componentes a los organismos correspondientes
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o desecharlas en un ambiente controlado para su eliminacién o
reutilizacion.

(d) Las impresoras adquiridas por los organismos gubernamentales deben
cumplir con las siguientes funcionalidades:

*  Permitir la impresion doble cara.
e Permitir el control de impresiones por usuario.

* DPermitir la generaciéon de registro de impresiones por usuario o
departamentos.

e Tener la funcionalidad de entrar en modo hibernacion cuando no
esté en servicio.

(e) La méxima autoridad del departamento de TIC debe ser el responsable
del disefio y puesta en marcha de las estrategias de tecnologias verdes en
los organismos gubernamentales, o quien la alta gerencia del organismo
designe.

(i) La alta gerencia debe comprometerse en la implantacion de
tecnologias verdes en los organismos.

(ii) La maxima autoridad del departamento de TIC es la encarga
de proporcionar una plataforma segura para la formulacion e
implementacion de tecnologias verdes en el organismo.

(f) Las estrategias de tecnologias verdes del organismo deben ser revisadas
y actualizadas una vez al afio.
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SECCION 17.04.

Canales de acceso

En esta seccion se establecen directrices para mejorar las vias de comunicaciéon
de los ciudadanos con el Estado Dominicano, a través de medios presenciales,
telefonicos y web.

Sub-seccién 7.04.1. Medios web

(@) Todos los organismos deben cumplir con las directrices establecidas en
la NORTIC A2, orientado en los siguientes criterios:

e Usabilidad.

¢ Disposicion de elementos.

e Contenido.

*  Administracion y seguridad.

e Accesibilidad.

(b) Para lograr una estructuracion de contenido estindar basado en la
normativa NORTIC A2 debe cumplirse las siguientes directrices:

(i) EI portal web debe tener una estructura minima de contenido
establecida de la siguiente manera:

* Inicio.
e Sobre nosotros.
*  ;Quiénes somos!
o Historia.
°  Qrganigrama.
°  Dependencias (Si aplica).

° Despacho del [Titulo de la mdixima autoridad del

organismo].
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o Marco legal.
°  Memorias.
o Plan estratégico.
e Servicios.
*  Proyectos.
* Transparencia.
* Noticias.
e Contactos.
*  Mapa de sitio.
e Términos de uso.
e Dolitica de privacidad.
e Preguntas mas frecuentes.

(c) El portal movil del organismo debe tener una estructura minima de
contenido establecida de la siguiente manera:

¢ Inicio.

e Sobre nosotros.

e Dependencias (Si aplica).

e Despacho del [Titulo de la maxima autoridad del organismo].
e Marco legal.

e Plan estratégico.

e Servicios.

e Proyectos.

e Transparencia.

¢ Contactos.
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e Términos de uso.
e DPolitica de privacidad.
e Preguntas mas frecuentes.

(d)  El sub-portal de transparencia del organismo debe tener una estructura
de contenido cumpliendo con lo establecido por la DIGEIG de la
siguiente manera:

¢ Inicio.

Portal institucional.

e Base legal.

*  Marco legal de transparencia.

*  Organigrama.

e Derechos de los ciudadanos.

¢ Oficina de Libre Acceso a la Informacion (OAI).
¢ Plan estratégico.

e Publicaciones.

e Estadisticas.

* Servicios.

e Acceso al 311.

e Declaraciones juradas.

* Presupuesto.

¢ Recursos humanos.

°©  Noémina.

° Jubilaciones, pensiones y retiros.

°©  Vacantes.
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* Beneficiarios.

e Compras y contrataciones.

o]

Lista de proveedores.
o ;Como ser proveedor?
°  Plan anual de compras.
o Licitaciones publicas.
o Licitaciones restringidas.
°  Sorteos sobre obras.
o Comparaciones de precios.
°  Compras menores.
o Casos de emergencia.
o Estado de cuentas de suplidores.
e Proyectos y programas.
* Finanzas.
°  Balance general.
°  Ingresos y egresos.
° Informes de auditorias.
o Activos fijos.
° Inventario en almacén.

Sub-seccién 7.04.2. Disposicion de elementos para el portal web

(@) Ladivision de cabecera debe cumplir con los siguientes requerimientos:
(i) En la cabecera debe mostrarse solo 5 elementos, los cuales son:

*  Logo o identidad del organismo.
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*  Nombre detallado del organismo y la sigla de ser necesario.

e El escudo y mencion de la Republica
Dominicana. Para obtener una orientacién
sobre qué elementos insertar

* La herramienta de busqueda. en estos paneles referirse al

e Las herramientas de soporte de S A T e
navegacion, tales como: Inicio, mapa de L2t E2L N OING
A2.

sitio y contactos.

(ii) La cabecera debe diagramarse como lo
muestra la figura No. 6. Diagramacion de la cabecera:

Figura No. 6. Diagramacién de la cabecera

@ ﬁ/ ?47’11/1//’(71 g//l*’llll’lll’l'ﬂllﬂ
[LOGO] [NOMBRE DEL ORGANISMOQ] I

HERRAMIENTA DE BUSQUEDA

INICIO | MAPADESITIO | CONTACTOS

(b) La division de contenido debe tener la suficiente flexibilidad para
soportar 5 paneles (panel superior, panel izquierdo, panel central, panel
derecho y panel inferior) como muestra la figura No. 7 Paneles de la
division de contenido:

Figura No. 7. Paneles de la divisién de contenido

g
b—— OQINILINOD ——d

| [FANEL

|
|
|
‘
______________ U f SO
,,,,,,,,,,,,,,,,,,,,,,,, IPANELrEN
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(i) La portada debe presentar los siguientes elementos:

(iii)

Servicios que ofrece el organismo.
Proyectos en ejecucion.

Noticias o informacion de alto impacto para el usuario sobre
el organismo o relacionado al mismo.

Cualquier otro elemento que se considere de relevancia para
el usuario.

Las paginas web internas deben presentar los siguientes elementos:

Informacion de la seccion.

El rastro de navegacion.

Solo es permitido utilizar el menu horizontal y el menu vertical,
como lo establece la NORTIC A2 en el capitulo III. Disposiciéon
de Elementos.

a)

b)

c)

d)

Cuando se utiliza el menu principal horizontal, este debe
presentarse en el panel superior y mostrar las secciones que
componen cada opcion del menu.

Cuando se utiliza el menu principal vertical, este debe
presentarse en el panel izquierdo y mostrar las secciones que
componen cada opcion del menu.

Los menus principales de los medios web deben mantenerse
igual, tanto en la portada como en las secciones internas.

Para el sub-portal de transparencia, la estructura que debe
utilizarse es como se muestra en la figura No. 8 Estructura
para el sub-portal de transparencia.
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Figura No. 8. Estructura para el sub-portal de transparencia
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i

I

1

1

1

1

]

]

(c) La division de pie de pagina debe cumplir con los siguientes
requerimientos:

(i) Enelpiedepaginadebe mostrarse los puntos citados a continuacion
y diagramados como se muestra en la figura No. 9. Diagramacion
del pie de pagina.

*  Logo o identidad del organismo.
e Escudo de la Republica Dominicana.
e Nombre detallado del organismo vy la sigla de ser necesario.
e Contactos del organismo:
°  Direccion.
o Teléfono.
°  Fax.

¢  Términos de uso.
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e Doliticas de privacidad.

e Preguntas mas frecuentes.

* Ao actual.

e Correo electrénico.

e Aviso sobre los derechos de autor.

Figura No. 9. Diagramacion del pie de pagina

.
[Locoy
@ GOBIERNO
! ELECTRONICO
[NOMBRE Di SANISMO]

[MIRECCION FiS TELEFONICOS]

CIDAD | PREGUN FRECUENTES

ARIO ACTUAL] TODOS LOS DERECHOS RESERVA

I Los elementos de color rojo no apican para fodas las ocasiones

(d) La version movil debe cumplir con los siguientes requerimientos:

(i) La estructura de la version movil para el portal del organismo
estara conformada por cuatro grandes divisiones: la cabecera,
la barra institucional, el contenido y el pie de pdgina, como se
muestra en la figura No. 10. Diagramacion de la versiéon movil.

Figura No. 10. Diagramacién de la versién movil

cE — L . e dE
[CABECERA] | ) it 1 e
[HAEEA IS T TUCIONAL | m—] | by | [NOMSRE DEL ORSGANIZMO]
——
[SONTEMIDD? — /X
—
—
|F E DE PAGINA] —
Tl
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(i) En la cabecera solo debe mostrarse 2 elementos, los cuales son:
* Elescudo y la mencién de la Republica Dominicana.

* El menu desplegable, el cual debe contener la herramienta
de busqueda seguida de toda la estructura de paginas web
para la versién movil, como se muestra en la figura No. 11.
Herramienta de busqueda y menu de la versiéon mévil.

Figura No. 11. Herramienta de busqueda y menu de la version moévil

— )
!5:.! ) [ /1)1/;1/7//'Nl Deminicana MENU
A

[ HERRAMIENTA DE BUSQUEDA

[SECCION A
[SECCION B]
[SECCION C]
[SECCION D)
[SECCION E]
[SECCION F)
[SECCION G]
[SECCION H]
[SECCION 1)

[SECCION J)

(iii) La disposicion de elementos para la Division de la barra
institucional de la versién movil debe tener:

* Logo o identidad del organismo.
*  Nombre detallado del organismo y la sigla de ser necesario.

(iv) La division de contenido para la version movil debe cumplir los
requerimientos de la NORTIC A2.

(v) La division del pie de pagina debe cumplir con los siguientes
requerimientos:
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a) En el pie de pagina debe mostrarse los puntos citados a
continuacion y diagramados como se muestra en la figura
No. 12. Diagramacion y elementos del pie de pagina para la
version mévil.

*  Nombre detallado del organismo y la sigla de ser necesario.

* Las herramientas de soporte de navegacion, tales como:
Inicio, mapa de sitio y contactos.

* Indicaciones de accesibilidad.

* Ao actual.

* Aviso de derecho de autor.

*  Mencion de la Republica Dominicana.

Figura No. 12. Diagramacion y elementos del pie de pagina para la version
movil

[NOMBRE DEL ORGANISMO]
INICIO | MAPA DE SITIO | CONTACTO
VERSION DE ESCRITORIO | SUBIR

Version movil certificada bajo la NORTIC A2-1:2013 XXXXX-XX-XXXXXX

[ANO ACTUAL]. TODOS LOS DERECHOS RESERVADOS
REPUBLICA DOMINICANA

I Los elementos de color rojo no aplican para todas las ocasiones

Sub-seccién 7.04.3. Correo institucional

(@) Todo correo perteneciente al organismo debe estar bajo la jerarquia

.GOB, .MIL o .EDU, seguin la naturaleza del mismo.

(b) Todo organismo debe utilizar para el correo electronico, tnicamente
nombres de dominios relacionados al nombre del organismo.

(c) Todo organismo debe contar con los siguientes correos electrénicos:

*  0ai@nombre-organismo.[gob/mil/edu).do, para comunicacién
directa con la oficina de libre acceso a la informacion publica.
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e sugerencias@nombre-organismo.[gob/mil/edu].do, para quejas y
sugerencias.

* contacto@nombre-organismo.[gob/mil/edu].do, para informacién
adicional que el ciudadano necesite.

(d) Los protocolos de mensajeria que deben utilizarse para el envio y
recepcion de correos deben ser:

* Protocolo para la Transferencia Simple de Correo Electronico
(SMTP, por sus siglas en inglés).

e Protocolo de Oficina de Correo 3 (POP3, por sus siglas en inglés).

e Protocolo de Mensaje de Acceso a Internet (IMAP, por sus siglas
en inglés).

(e) Lafirma del empleado, dentro del correo electronico, no debe contener
imdgenes.

Sub-seccidén 7.04.4. Canales de acceso presenciales

(@) Todo organismo debe tener una Oficina de Libre Acceso a la
Informacion, como lo establece la ley 200-04.

Sub-seccién 7.04.5. Canales de acceso de medios telefénicos

(@) Debe incluirse en el portal de los organismos un banner o enlace al
sistema de Atencion Ciudadana, Denuncias, Quejas y Reclamaciones

(311), como lo establece el Decreto No. 694-09.

(b) Todo organismo que ofrezca servicios de cara al ciudadano debe tener
presencia en el Centro de Contacto Gubernamental (*462), ofrecido
por la OPTIC.

Apartado 7.04.5.1.  Sistema de respuesta de voy interactiva

(a) Todo organismo gubernamental debe disponer de un IVR estandarizado
bajo las directrices establecidas en esta seccion.

(b) EIIVR debe estar disponible las 24 horas del dia.

(c) El IVR debe transferir a la operadora cuando el usuario durante un
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(f)

(h)

(i)

()

i

o=

tiempo razonable no marque ninguna opcion.
No deben existir extensiones invalidas.

Cuando el usuario marque una extensiéon (o es transferido) y no se
comunique, el [IVR debe mencionarle las siguientes opciones:

* No.l: Grabar un mensaje de voz, donde se le permita al usuario
dejar un mensaje grabado.

e No.2: Retornar al ment principal, donde se le permita al usuario
volver al inicio del menu.

El IVR debe tener la opcion “Repetir opciones”, donde se le permita al
usuario escuchar nuevamente las opciones del menu.

El IVR debe informar al usuario el horario laboral cuando este llame en
horarios no laborables para el organismo.

El mensaje de bienvenida del IVR debe mencionar:
e Saludo cordial.
e Nombre del organismo.

Cuando el usuario ingrese datos, ya sean generales como personales,
el IVR debe estar configurado para finalizar la funciéon con la tecla

almohadilla (#).

El IVR debe indicar el numero de la opcion antes del nombre o
descripcién de la misma.

El IVR debe estar configurado para soportar como minimo 3 niveles
de profundidad, los cuales se identificaran como primer nivel, segundo
nivel y tercer nivel.

(i) Para el primer nivel deben reservarse las siguientes opciones:

e No.0: Operadora, donde el usuario se comunique rapidamente
con un representante del organismo.

e  Desde la opcion No.l hasta la No.6 son opciones abiertas
para el organismo, donde podra hacer eso de estas bajo su
consideracion.

Norma General sobre el Uso e Implementacion de las Tecnologias
de la Informaciéon y Comunicacion en el Estado Dominicano 151




A o
if%u% Drvsicdencia de la R (////Z//(/(/ Cominicana NORTIC A1:2014

e No.7: Extensiones de los departamentos, donde se le facilite al
usuario todos los departamentos del organismo.

* No.8: Informacién del organismo gubernamental, donde
debe reservarse las siguientes opciones para ofrecer las
informaciones siguientes:

o No.l: Horario laboral.
©  No.2: Localidades (Si aplica).
©  No.3: Servicios (Si aplica).

°©  No.4: Canales de acceso, donde se le facilite al usuario
otras vias por las que se puede comunicar con el organismo.

©  No.7: Retornar al ment anterior.
°  No.9: Repetir opciones.

°  No.0: Operadora.

° Cualquier otra informacién que el organismo considere
de relevancia para el usuario.

*  No.9: Repetir opciones
(ii) Para el segundo nivel debe reservarse las opciones siguientes:
* No.7: Retornar al menu anterior.
*  No.9: Repetir opciones.
*  No.0: Operadora.
(iii) Para el tercer nivel debe reservarse las opciones siguientes:
* No.7: Retornar al ment anterior.
* No.8: Retornar al menu principal.
*  No.9: Repetir opciones.

*  No.0: Operadora.
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(I) Las grabaciones de los menus o notificaciones emitidas por el IVR
deben ser definidas por el organismo y debe cumplirse con los siguientes
requerimientos:

(i) El tipo de voz utilizado para el IVR debe ser el mismo en todas las
opciones.

(ii) No es permitido usar ningun tipo de aplicacion que emule a la voz
humana.

(iii) Debe permitirse al usuario interrumpir cualquiera de los mensajes
del IVR, sin importar el nivel, para que este pueda acceder a la
opcién deseada del menu.

(iv) Debe procurarse ordenar las opciones, desde las mas demandas
hasta las menos.

(v) Debe informarse al usuario los dias no laborables.

(vi) Debe informarse al usuario cuando su llamada pueda estar siendo
grabada.

(m) EI IVR debe generar reportes de cantidad de llamadas atendidas,
opciones mas usadas y tiempo de atencion.

(n) EIl personal de administracion de redes y comunicaciones, sera el
responsable de la generacion de reportes y mantenimiento del IVR.

(o) EI IVR debe informarle al usuario con anticipacion sobre cualquier
mantenimiento que se vaya a realizar a la plataforma del IVR que
interrumpa el sistema.

(p) Debe informarsele al usuario cualquier cambio de programacion del
ment del IVR.

(@) Todo organismo debe tener disponibilidad de las partes fisicas utilizadas
por el IVR, con el fin de minimizar el impacto en caso de fallas en el
sistema y dar una solucion rapida y efectiva.

(r) Todo organismo gubernamental debe contar con respaldos de
informacion que permitan garantizar que no haya pérdidas de
informaciones registradas. Ver sub-seccion 4.02.4. Respaldo de
informacion.
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SECCION 7.05.

Recomendaciones para la administracion eficiente

Para la reduccién del uso de papel se recomienda lo siguiente:

e Imprimir o fotocopiar a doble cara, con el fin de reducir el consumo
de papel.

e Reducir el tamafo de los documentos al imprimir o fotocopiar.
e  Elegir tamafio y fuentes pequefios.
e Corregir en pantalla antes de imprimir cualquier documento.
e Evitar copias e impresiones innecesarias.
e Reutilizar el papel usado por una cara.
Para la implementacion de tecnologias verdes se recomienda lo siguiente:
* Implementar la virtualizacion® de servidores.
e Implementar la férmula 3R (Reducir, Reutilizar y Reciclar.)
e Automatizar los procesos que considere necesarios.

e Realizar actividades sobre concientizacion del uso y apoyo de las
estrategias implementadas de tecnologias verdes.

e Adquirir equipos electronicos que estén certificados bajo el programa
de Energy Star.

e Adquirir impresoras que el proveedor garantice la recoleccion de los
cartuchos vacios.

Para canales de acceso se recomienda:

e Tener presencia en las redes sociales” para aquellos organismos que
ofrezcan servicios para el ciudadano.

[8] Es el uso de un software para crear mdquinas virtuales (VM) para emular un computador fisico.
[9] Son medios virtuales de comunicacion que funcionan como una plataforma para que los usuarios puedan
interactuar con otras personas que tienen intereses en comun.
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Para la Intranet se recomienda:

e Habilitar la funcion de chat'”, permitiéndole al usuario una herramienta
para interactuar internamente con los demds integrantes del organismo.

e Habilitar las herramientas de encuestas, para obtener una aplicacion
que permita tener estadisticas que arroje las necesidades y la forma de
pensar de los empleados de algiin tema determinado por el organismo.

Para administracion eficiente se recomienda:

e Para automatizar y tener una mayor eficiencia en los procesos de los
organismos gubernamentales se recomienda implementar los siguientes
software:

o Sistemas de Planificacion de Recursos Empresariales (ERP, por
sus siglas en inglés) para optimizacién de los procesos de logistica,
distribucion, inventario, envios, facturas y contabilidad de la
compaiiia de forma modular.

°© Mesa de ayuda, para gestionar y solucionar todas las posibles
incidencias de manera integral en los organismo.

o Sistema de Gestion de Relaciones con Clientes (CRM, por sus
siglas en inglés) para organizar, automatizar y sincronizar las ventas,
el marketing, atencién al cliente y soporte técnico, entre otros.

°  Sistema de gestién de proyectos, para la toma de decisiones asociadas
a todas las etapas del ciclo de un proyecto.

[10] Es una aplicacion utilizada como canal de comunicacion entre una persona y otra.
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GLOSARIO DE TERMINOS

1000BASE-LX

Es un estandar para cables de fibra optica que recorren una distancia menor a
los 10 kilometros.

1000BASE-SX

Es un estandar para cables de fibra optica que recorren una distancia menor a
los 550 kilémetros

1000BASE-T

Es un estaindar para cables de par trenzado sin blindaje, donde se utilizan los
cuatro pares del cableado simultaneamente para transmitir datos a 1,000 Mbps.

100BASE-T

Es estindar para cables de par trenzado sin blindaje, utilizado para recorrer
distancias no mayor a 100 metros a una velocidad de transmision de 100 Mbps.

Accesibilidad

Es el grado en que las personas, sin importar su capacidad, puedan acceder y
manipular un software.

Acceso WIFI Protegido (WPA)

Protocolo utilizado para la proteccién de las redes inalambricas, adoptando la
autenticacion de usuarios mediante el uso de un servidor, donde se almacenan
las credenciales y contrasefias de los usuarios de la red.

Acceso WIFI Protegido 2 (WPA2)

Es un protocolo para la proteccion de las redes inalambricas que utiliza la
encriptacion de datos.

Acoplamiento de Serie de Tecnologia Avanzada (SATA)

Es una interfaz de datos para transferir informacion entre una placa base y
dispositivos de almacenamiento.
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Acoplamiento Serial SCSI (SAS)

Es una interfaz de datos para transferir informacién en serie, con una velocidad
de trasmision de 3.0 Gbit/s a 6.0 Gbit/s, con soporte para 65,535 dispositivos.

Actualizacién del software

Hace referencia a un consolidado de cambios para ser aplicados a un programa
o plataforma para corregir errores y agregar funcionalidades.

Acuerdo de Nivel servicio (SLA)

Es un documento que plasma los acuerdos entre un proveedor de servicio y el
cliente, en donde se estipulan los requisitos y parametros que el proveedor se
compromete a cumplir para mantener unos niveles de calidad de servicio.

Algoritmo de Resumen del Mensaje (MD5)

Es un algoritmo de cifrado que utiliza una codificacién de 128 bits.
Amenaza

Es un evento que puede provocar un dafo o perjuicio al organismo.

Ancho de banda

Es la cantidad de bits que se pueden transmitir en un tiempo determinado entre
dos dispositivos digitales o en un sistema de transmision.

ANSI/TIA/EIA-568-B.2-1

Es un estandar que define las caracteristicas fisicas de debe poseer un cable de
par trenzado sin blindaje de categoria 6.

ANSI/TIA/EIA-568-B.3

Es un estandar de cable que describe los componentes fisicos que debe poseer
un cable de fibra ptica.

Antivirus

Es un programa desarrollado con el fin de proteger un computador o servidor
contra virus informadticos.
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Archivos muertos

Son los documentos fisicos sin interés inmediato para el organismo
gubernamental.

Area Central de Distribucién (MDA)
Es donde se encuentra localizado el cableado cruzado principal.

Area de Distribucién de Equipos (EDA)

Es un area dentro de un centro de datos donde se encuentran los dispositivos de
almacenamiento y los servidores de aplicaciones del organismo.

Area de Distribucion Horizontal (HDA)

Es el area donde se localiza el cableado cruzado horizontal.

Area de Zona de Distribucién (ZDA)

Es un area donde se distribuye el cableado proveniente de la MDA.
Areas no seguras

Hace referencia a los lugares no seguros dentro del organismo que solo el personal
autorizado puede transitar, tomando precauciones para evitar lesiones.

Areas seguras

Hace referencia a los lugares seguros dentro del organismo que los empleados y
visitantes pueden transitar sin correr ningun peligro.

Auto-servicio bajo demanda

Referente al servicio en la nube computacional, es donde el usuario pueda
gestionar los servicios en tiempo real, sin interaccion directa con el proveedor
del mismo.

Balanceo de cargas

Es un tipo de técnica utilizado en informdtica, en la cual las operaciones realizadas
en un servidor son compartidas con otros servidores o recursos en la red, con el
objetivo de evitar la saturacion informacion.
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Barra de herramientas

Es un elemento que contiene las funciones principales de una aplicacién en
forma de iconos o hipervinculos.

Base de Datos de Imagen con Multi-Resolucion Constante (MRSID)
Es un estandar abierto para compresion de imagenes raster.

Base de Datos de la Gestién de Configuracion (CMDB)

Es una base de datos central de todos los elementos de configuracion de un
sistema de informacion, ya sea hardware, software, documentacion o cualquier
otro elemento.

Bases de datos

Son un conjunto de datos almacenados de manera ordenada y que guardan
relacion entre ellos para su uso posterior.

bzip2

Es un programa de compresion con licencia BSD, en donde el porciento de
compresion depende del tamano del archivo.

Cable coaxial tipo 734

Es un cable de cobre de calibre 26, usado para recorrer distancias menores a los

225 pies.
Cable coaxial tipo 735

Es un cable de cobre de calibre 20, usado para recorrer distancias menores a los

450 pies.
Cableado Cruzado Horizontal (HC)

Es donde se aloja el cableado horizontal, el cual conecta el HDA con los equipos
y armarios en el EDA.

Cableado Cruzado Principal (MC)

También conocido como backbone, es el cableado que conecta el MDA con el

HDA.
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Calidad de servicio (QoS)
Hace referencia al rendimiento de una red telefénica o de computadoras.
Capa 2

Referente al modelo OSI, es la capa que se encarga de la transmision fiable de
datos y direccionamiento del control de acceso a los medios.

Capa de Conexion Segura (SSL)

Es un protocolo de seguridad para conexiones de transmision de informacion, el
cual emplea autenticacion y cifrado de datos.

Catalogo de informacién reutilizable
Conjunto de datos bajo los cuales se publica la informacién en formato abierto.
Catalogo de servicios

Es un listado de todos los servicios activos de un organismo. Este catilogo
contiene todas las informaciones necesarias para el cliente sobre dichos servicios.

Centro de datos

Es un 4area donde se concentran y operan los equipos que conforman la
infraestructura TIC que utilizan los organismos para administrar sus actividades
y servicios.

Certificado digital

Es un documento digital que permite garantizar la identidad de una persona en
la red, a través de una firma electrénica. Se utiliza como una forma segura de
garantizar la autentificacion, integridad y confidencialidad de la informacion.

Chat

Es una aplicacion utilizada como canal de comunicacion entre una persona y
otra.

Cifrado de datos

Es un proceso que utiliza algoritmos matemadticos para la proteccion de datos.
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Coédec libre de compresion de audio sin pérdida (FLAC)
Es un formato abierto de audio que permite la compresién sin pérdida.
Codigo fuente

Es un conjunto de instrucciones redactas en base a las reglas sintacticas de un
lenguaje de programacion para desarrollar un software determinado.

Componentes

Referido a la web, son aplicaciones que agregan funcionalidades especificas a un
manejador de contenidos.

Compresion

Refiriéndose a los datos, es reducir el volumen de los mismos con el objetivo de
ganar mas espacio libre.

Computacion en la nube

También llamada nube computacional, es una tecnologia que permite la
utilizacion de servicios de cémputos por medio de Internet.

Conector Cuadrado y el Conector Cuadrado Duplex (SC)

Son conectores para cables de fibra 6ptica de forma cuadrada, su disefio permite
el facil manejo y la reduccion de dafios en la fibra optica durante su instalacion.

Conector de Canal de Fibra (FC)

Es un tipo de conector para cables de fibra 6ptica utilizados en ambientes con
altas vibraciones.

Conector de Interfaz de Datos Distribuida por Fibra (FDDI)
Es un tipo de conector utilizado en redes de fibra optica.
Conector Lucent (LC)

Es un conector para cable de fibra optica utilizado para transmisiones de datos

de alta densidad.
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Conector Registrado 45 (R]-45)

Es un conector utilizado en el cable UTP para establecer conexiones con los
dispositivos de una red de datos.

Conexién cruzada horizontal

Es el cableado que conecta un IDF con los equipos de las diferentes areas de
trabajos en una LAN.

Conexion cruzada vertical
Es el cableado que conecta el/los IDF con el MDF en una LAN.
Conjunto Redundante de Discos Independientes (RAID)

Es un sistema de almacenamiento de datos que utiliza varios medios de
almacenamiento para distribuir o replicar informacion.

Conmutadores

También conocido como switch, son dispositivos utilizados para conectar dos o
mas segmentos de redes.

Copias de respaldo

Son copias de los datos almacenados de un sistema, con el objetivo de tenerlos
disponibles en caso de fallas.

Correo electrénico

Es un servicio de mensajeria en red que permite el intercambio de mensajes, a
través de sistemas de comunicacion electronicos.

Cortafuegos

También conocido como firewall, es un sistema que brinda proteccion contra la
infiltracion de intrusos a los recursos de una red, equipo o servicio.

Cuarto de Entrada (ER)

Es un area dentro del centro de datos en la cual se encuentran los cables,
dispositivos o equipos provistos por el proveedor servicio.
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Datos

Hace referencia a un valor integro sobre un elemento determinado, el cual
por si solo carece de importancia y a través del procesamiento adecuado logra
convertirse en informacion util.

Datos abiertos

Son datos que estidn disponibles para cualquier persona sin restricciones, los
cuales pueden ser utilizados, reutilizados y redistribuidos libremente.

Derecho de autor

Es el conjunto de leyes y principios que provee proteccién a los autores, artistas
y demads creadores para sus creaciones.

Digitalizar

Hace referencia a la transformacion de un documento fisico a una imagen o
medio digital para su visualizacion y manipulacion en un dispositivo electronico.

Direccién IP

Es una numeracion que se le asigna de manera manual o automdtica a un
dispositivo para identificarlo dentro de una red de datos.

Direcciones IP privadas

Son direcciones IP utilizadas inicamente para la comunicaciéon dentro de una
red datos, por lo que estas direcciones IP no son utilizadas para el servicio de
Internet.

Direcciones IP publicas

Son un tipo de direcciones IP que se utilizan para establecer comunicacion a
través del internet, por lo que su uso no aplica a lo interno de una red de datos.

Dispositivo de captura de imagenes

Es un dispositivo que permite convertir un documento o imagen fisica en una
imagen digital.
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Divisién de sub-redes

Es una técnica utilizada para la divisién de redes de datos en redes mas pequenas,
bajo una misma mascara de red.

DjVu
Es un formato de archivo para guardar imagenes escaneadas.
Documento de declaracién de aplicabilidad

Hace referencia al documento que establece cudles controles se aplicaran al
organismo gubernamental en la implementacion del SASI.

Documento Office Open XML (DOCX)
Es un formato de archivo libre especial para documentos de texto con formato.
Documento primario

Hace referencia a documentos que han sido publicados o liberados desde su
fuente origen, de manera que se pueda garantizar la integridad en su contenido
y autenticidad.

Elasticidad

Es la capacidad que tienen los servicios ofrecidos, a través de la nube
computacional, para aumentar o reducir sus recursos en tiempo real, de acuerdo
a la necesidad del usuario.

Energy Star

Es un programa de la Agencia de Proteccion Ambiental de los Estados Unidos
(EPA, por sus siglas en inglés) creado en 1992 para promover los productos
eléctricos con consumo eficiente de electricidad.

Enlace

Los enlaces, también conocidos como hipervinculos o hiperenlaces, son
elementos dentro de un portal web que hacen referencia a otros contenidos que
se encuentran dentro del mismo portal web o en un portal externo.
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Enrutadores

También conocido como router, son dispositivos utilizados para crear e
intercomunicar sud-redes de datos.

Entorno de produccion

Es el ambiente real en donde los usuarios finales utilizan los sistemas de
informacion y manejan datos concretos. Ademas, en este entorno las fallas
ocurridas pueden afectar al usuario u organismo.

Entradas y/o Salidas (1/O)

Para fines de esta norma, es la forma de comunicacién que se da entre un sistema
de informaciéon con un medio de almacenamiento externo.

Estandar de Cifrado Avanzado (AES)

Es un algoritmo de cifrado publicado por el Instituto Nacional de Normas y
Tecnologias (NIST, por sus siglas en inglés) del gobierno de Estados Unidos. Se
conoce popularmente como Rijndael y es utilizado para la criptografia simétrica.

Estandar Triple de Cifrado de Datos (TDES)

Encriptacion de triple cifrado con una longitud de la clave de 112 bits.
Estandares abiertos

Hace referencia a formatos que permiten su uso y manipulacion libremente.
Estandares cerrados

Hace referencia a formatos que permiten su uso para consulta, pero sin permisos
de manipulacion.

Fast Ethernet

También conocido como Ethernet de alta velocidad, es un conjunto de estandares

de la IEEE para redes Ethernet con velocidades de 100 Mbps.
Fibra 6ptica
Es un hilo de vidrio o plstico, por el cual se transmiten datos en forma de pulsos

de luz.
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Fibra 6ptica monomodo

Es un tipo de fibra 6ptica, en el cual los pulsos de luz tienen un solo modo o via
para ser transmitidos dentro de la fibra optica.

Fibra 6ptica multimodo

Es un tipo de fibra dptica, en el cual los pulsos de luz toman diferentes modos o
vias para ser transmitidos dentro de la fibra ¢ptica.

Formato de Archivo de Imagen Etiquetado (TIFF)

Es un formato utilizado mayormente para el almacenamiento de imigenes, que
permite una compresion sin pérdida de la calidad con una profundidad de color

de 16 bits.
Formato de Documento Portatil (PDF)

Es un formato de almacenamiento de datos que funciona y puede ser visualizado
independientemente de la plataforma, siendo asi portétil y multiplataforma para
su visualizacion.

Formato ISO

Es en donde se encuentra almacenada una copia exacta de algin sistema de
archivo, ya sea discos duros, CD, DVD, entre otros.

Formatos
Hace referencia al tipo de codificacion de la informacién en un archivo.
Fuerza bruta

Hace referencia al método de recuperar una contraseia probando todas las
combinaciones posibles hasta encontrar el acceso.

Funcién Hash

Es una funcion que utilizada un algoritmo de computacién para realizar, a partir
de cualquier dato de entrada, la conversién del mismo a una cadena que solo es
posible volver a crear con dicha entrada.
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Gigabit Ethernet

Es un estandar para los tipos de cables cuya velocidad de transmision de datos

es de 1,000 Mbps.
GNU ZIP (gzip)

Es un formato de compresion libre con licencia GNU, el cual solo comprime los
datos, pero no los conserva.

Graficos de Red Portatiles (PNG)

Es un formato de imagen orientado a la compresiéon sin pérdida de calidad.
Soporta transparencia, al igual que el GIF y no soporta animaciones.

Graficos Vectoriales Redimensionables (SVG)

Es un formato para presentar graficos vectoriales bidimensionales estaticos o
animados.

Grupo Conjunto de Expertos en Fotografia JPG)

Es un formato orientado a la captura de imdgenes digitales de compresion con
pérdida. Aunque su uso es muy comun en la web, este no permite transparencia
y se puede lograr un tamafno de imagen superior a los 65 mil pixeles, tanto de
anchura como de altura.

Hardware
Se refiere a todas las partes fisicas o tangibles de un sistema de informacion.
Herramienta de busqueda

Es una herramienta de consulta que arroja resultados basados en los criterios de
busqueda del usuario.

Hoja de Célculo de Documento Abierto (ODS)

Es un formato de archivo de estandar abierto especial para hojas de célculo.
Hoja de Calculo Office Open XML (XLSX)

Es un formato de archivo libre especial para hojas de calculo.

A
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Identificador Uniforme de Recursos (URI)

Es una direccién exacta y precisa que permite ubicar un recurso en Internet o en
una red de computos.

IEEE 802.1

Es una norma de la IEEE para el control de acceso a la red mediante el uso de
puertos de comunicacion.

IEEE 802.3u

Es un estandar de la IEEE para medios de transmision Ethernet con velocidades

de 100 Mbps.
Incidente

Es cualquier funcionamiento incorrecto de cualquiera de los servicios
tecnologicos.

Informacién reutilizable

Hace referencia a datos o informaciones del sector publico que puedan ser
consumidas y/o transformadas por personas fisicas o juridicas, ya sea para fines
comerciales o no.

Infraestructura como Servicio (IaaS)

Es un servicio de computaciéon en la nube, en el cual el cliente tiene a su
disposicién una infraestructura de datos virtual.

Infraestructura de TIC

Para fines de esta norma, hace referencia al conjunto de equipos y elementos en
lo que se sustenta un sistema de informacion.

Instituto de Ingenieros Eléctricos y Electrénicos (IEEE)

Es una organizacion profesional dedica al avance de la innovacién tecnologica y
a la creacion de estandares tecnoldgicos.

Instituto Nacional Estadounidense de Estandares (ANSI)

Promueve el uso de las normas estadounidenses internacionalmente. Ademas,
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defiende las posiciones en la politica, en cuanto a normas de Estados Unidos y
las posiciones técnicas en organizaciones dedicadas a las normas internacionales.

Interfaz de Sistema para Pequefias Computadoras version 3 (SCSI 3)

Es una interfaz de datos para transferir informacién en serie, con una velocidad
trasmision de 20MB/s a 80MB/s dependiendo de su implementacion, con
soporte para 15 dispositivos.

Interfaz de usuario

Es el medio por el cual el usuario puede interactuar con un dispositivo o
computador.

Interfaz fisica

Para fines de esta norma, es el medio que utilizan los dispositivos o computadores
para conectarse a la red de datos.

Intranet

Es una red interna para compartir de forma segura cualquier informacién o
aplicacion y evitar que cualquier usuario de Internet pueda ingresar a la red.

Inventario

Es un registro organizado de los activos pertenecientes o bajo la responsabilidad
de un organismo determinado.

Lenguaje de Consulta Estructurados (SQL)

El SQL es un lenguaje de programacion utilizado para acceder a bases de datos
relacionales.

Lenguaje de consulta para RDF (SPARQL)
Es un lenguaje de consulta para grafos estandarizados en RDF.

Lenguaje de Marcado Geografico (GML)

Es un lenguaje de marcado geogrifico abierto para modelar informacién
geografica.
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Lenguaje de Marcado Keyhole (KML)

Es un lenguaje de marcado geogrifico abierto para modelar informacién
geografica en tres dimensiones.

Lenguaje de Marcas de Hipertexto, versiéon 5 (HTML5)

Es la version 5 del lenguaje de programacion HTML, de ahi su nombre HTMLS5,
para desarrollo de paginas web.

Lenguaje de Marcas Extensible (XML)
Es un lenguaje desarrollado por el Consorcio World Wide Web (W3C) para

almacenar datos en forma legible. Este es utilizado para el intercambio de
informacion entre diferentes plataformas.

Licencia de Base de Datos Abierta (ODBL)

Es un contrato de licencia en donde se permite la libre manipulacion de una
base de datos.

Licencia de Bienes de Creacion Comun de Atribucién-Compartirlgual (CC

BY-SA)

Es una licencia de derecho de autor que permite al beneficiario manipular en
todos los sentidos el contenido o producto, manteniendo los principios de esta
licencia.

Licencia Puablica General de GNU (GNU/GLP)

Es una licencia que permite al usuario, compaiia u organismo, dar uso publico
a un contenido o codigo fuente de manera libre y sin restriccion.

Marco de Descripcion de Recursos (RDF)
Es un modelo estandar del Consorcio World Wide Web (W3C), disefado para

almacenar datos en forma legible e intercambio de datos en la web.
Mascara de red

Permite a los dispositivos identificar cual es la sub-red a la que pertenecen.
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Mascaras de sud-red de tamano variable (VLSM)

Es una técnica para brindar una mayor flexibilidad en uso de sub-redes,
permitiendo al organismo dividir un sistema independiente utilizando m4s de
una mascara de sub-red.

Matriz de Control en la Nube (CCM)

Es una matriz de control desarrolla por la CSA para ayudar a los clientes a
evaluar los niveles de riesgos de seguridad de los proveedores de servicio en la
nube computacional.

Medios Ethernet

Son los diferentes tipos de vias por la cual se puede establecer una conexion
entre dos o mas dispositivos o computadores dentro del estandar Ethernet.

Menua

Son una serie de opciones dispuestas para el usuario para poder acceder a
diferentes secciones o paginas internas de un portal web.

Metadatos

Son un conjunto de informaciéon que describe las caracteristicas de otra
informacion. Es “datos sobre datos”.

Micrones

Es la millonésima parte de un metro, y corresponde a una unidad de medida de
longitud en el cableado de fibra ¢ptica.

Moébdulos

Los moédulos son funciones extras que extienden la funcionalidad de una
plataforma; estos pueden brindar funcionalidades sin depender de una
plataforma.

Multimedia

Se refiere al conjunto de elementos de audio, video, textos, imigenes o
animaciones usados para comunicar una informacion.
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Navegador web

Es un tipo de software utilizado para acceder de forma grifica a los recursos
disponibles en una red o Internet.

N-capas

Es utilizado para referirse al numero de niveles que componen la arquitectura de
un software.

Notacion de objetos de JavaScript (JSON)
Es un formato ligero usado como alternativa al XML para intercambio de datos.
Notacion Turtle

Conocido también como Lenguaje de Notacion 3 o “N3”, es un lenguaje

utilizado para sintaxis XML de RDF.

Ogg Theora

Es un formato abierto de video que permite compresion sin pérdida.
Ogg Vorbis

Es un formato abierto de audio general con pérdida.

Opus

Es un formato abierto de audio que permite compresion con pérdida.
Organizacion Internacional de Normalizacion (ISO)

Es una organizacion encargada de la creacion de normas y estandares
internacionales en diferentes dreas como tecnologias, seguridad, servicios, entre
Otros.

Par Trenzado sin blindaje (UTP)

Es un tipo de cable de par trenzado utilizado para las telecomunicaciones. El
trenzado de estos cables anula las interferencias de fuentes externas.

Plataforma como Servicio (PaaS)

Es un servicio de computacion en la nube, en el cual el cliente tiene a disponible
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una plataforma para desarrollar y ejecutar diferentes tipos de software, siempre y
cuando estos sean compatibles con dicha plataforma de informacion.

Plataforma de TIC

Para fines de esta norma, se refiere al tipo de arquitectura, sistema operativo,
lenguaje de programacién o interfaz de usuario, que en conjunto estableceran el
sistema base para hacer operar determinados hardware o software dentro de un
organismo.

Portal web

Es un conjunto de paginas electronicas que presentan informacién y recursos de
interés al usuario.

Portales web

Es un conjunto de péaginas electronicas que presentan informacién y recursos de
interés al usuario.

Protocolo de Autenticaciéon Remota para Servicios de Marcado a Usuarios

(RADIUS)
Es un protocolo de autentificacion para acceso a redes.
Protocolo de configuracion Dinamica de Host (DHCP)

Es un protocolo de red, el cual permite a los ordenadores obtener una direcciéon
[P de manera automatica, asi como otros parametros de configuracion.

Protocolo de Datos Abiertos (ODATA)
Es un protocolo abierto de acceso a base de datos.
Protocolo de Informaciéon de Enrutamiento (RIP)

Es un protocolo de tipo vector-distancia empleado para intercambiar informacién
sobre redes IP, el cual utiliza la cantidad de enrutadores presentes en una ruta.

Protocolo de Internet (IP)

Es un protocolo de comunicacién de datos, a través de un medio digital.
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Protocolo de Internet version 4 (IPV4)

Es la cuarta version del protocolo IP de 32 bits de longitud y fue la primera
version en ser implementada.

Protocolo de Internet version 6 (IPV6)

Es la sexta version del protocolo IP de 64 bit de longitud, con el fin de cubrir el
agotamiento de las direcciones IPV4.

Protocolo de Red de Telecomunicaciéon (Telnet)

Es un protocolo que nos permite acceder remotamente a otro equipo mediante
una terminal, es decir sin graficos.

Protocolo de Transferencia de Hipertexto (HTTP)

Es un protocolo utilizado para realizar la transferencia de texto o hipervinculos,
a través de la web.

Protocolo del Primer Camino Mas Corto (OSPF)

Es un protocolo de enrutamiento de tipo estado-enlace que utiliza el algoritmo
Dijkstra para calcular la ruta mas corta hacia un destino en especifico.

Prototipo

Es la representacion inicial de un producto entregable, con el objetivo de aplicarle
mejoras o correcciones.

Proveedores de Servicio de Internet (ISP)
Son todas aquellas empresas que ofrecen el servicio de conexion a Internet.
Publicacion Electronica (ePub)

Es un formato estandar de codigo abierto utilizado en publicaciones electrénicas
para leer textos e imagenes.

Puerto de conexiéon

Hace referencia a una interfaz fisica para transferencia de datos.
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Punto de consolidacion
Son los puntos de interconexion entre cableados horizontales.

Puntos de Distribucién Central (MDF)

Es el area dentro de una LAN donde se encuentra todo el cableado de datos
principal y desde esta area se distribuye el cableado hacia el/los IDF.

Puntos de Distribucion Intermedios (IDF)

Es el area dentro de una LAN donde se distribuye todo el cableado de datos
correspondiente a los usuarios. Comtinmente también se alojan equipos de
redes, tales como, conmutadores, enrutadores o servidores de respaldos.

Raster
Es un formato de imagen que su contenido esta compuesto por pixeles.
Rastro de navegacion

Muestra la profundidad en la que estamos navegando en un portal, este
comunmente se encuentra en la parte superior donde esta ficilmente visible al
usuario.

Red de Area Local (LAN)
Es una red de datos con un alcance geograficamente limitado.

Red de Area Local Inalambrica (WLAN)

Es un sistema de comunicacion inalambrico, utilizado como otra opcién a las
redes locales, usando la tecnologia de radiofrecuencia para llevar informacion de
un punto a otro, permitiendo mayor movilidad y disminucién en las conexiones
cableadas.

Red de Area Local Virtual (VLAN)

Es una red interna virtual, que permite crear redes légicas dentro de una misma
red fisica.

Red de datos

Hace referencia a un conjunto de dispositivos o computadores interconectados

Norma General sobre el Uso e Implementacion de las Tecnologias i
176 de la Informacién y Comunicacion en el Estado Dominicano f/l 1;—;‘«'\.

OPTIC




A 5 N ~
‘féu Y D yesidencia de la R 7)//%//(«/ Deminicana NORTIC A1:2014

entre si para el intercambio de informacion.
Red Privada Virtual (VPN)

Es una red virtual privada que permite de forma segura la interaccion de datos
sobre redes compartidas utilizando como vinculo el Internet.

Redes sociales

Son medios virtuales de comunicacién que funcionan como una plataforma
para que los usuarios puedan interactuar con otras personas que tienen intereses
en comun.

Repositorio

Es un sitio en la red donde se almacena y mantiene informacion digital,
habitualmente bases de datos o archivos informaticos.

Resolucién de pantalla
Es la cantidad maxima de pixeles que pueden ser mostrados en un monitor.
Sistema de Respuesta de Voz Interactiva (IVR)

Es un sistema telefénico capaz de recibir una llamada e interactuar con el
humano, a través de grabaciones de voz y el reconocimiento de respuestas
simples, mediante las teclas del teléfono o el movil.

Riesgo

Es la posibilidad o probabilidad potencial de que un dafio o amenaza afecte a un
organismo.

Riesgo residual

Hace referencia al riesgo que queda luego de haber tomado todas las medidas
preventivas de reduccion de riesgos.

Segmento de red

Es la conexién que existe entre un dispositivo o computador y un equipo de la
red datos como un switch o un router.
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Seguridad del protocolo IP (IPsec)

Es un conjunto de protocolos que proporcionan seguridad al protocolo IP en
cuanto a la autenticacién y cifrado de los datos.

Servidores

Son equipos informaticos que forman parte de una red de datos y que proveen
servicios a otros equipos en dicha red, llamados clientes.

Sindicacién Realmente Simple (RSS)

Es un formato XML utilizado para compartir contenidos en la Web.
Sistema de inventario

Software que permite realizar y controlar todo el proceso de inventario.
Sistema operativo

Es un software utilizado en los sistemas de informaciéon para gestionar y
administrar los recursos de los dispositivos o computadores.

Sitio de almacenamiento

Hace referencia a un lugar especifico dentro de un medio de almacenamiento.
Esto puede ser una carpeta determinada dentro de un repositorio de documentos
o carpetas.

Software

Se refiere a todos los componentes logicos o intangibles de un sistema de
informacion, tales como programas, aplicaciones, sistemas operativos, entre
otros.

Software como Servicio (SaaS)

Hace referencia a un modelo de distribucién de software donde los datos y el
soporte del mismo estdn alojados en una compafia que da servicios de TIC
donde este es accedido desde el navegador.

Software gubernamental

Para fines de esta norma, son todas las herramientas aplicaciones y software
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desarrollados a la medida o para soluciones especificas, utilizadas por el estado.
Software propietario

Es el software que para su uso debe pagarse un licenciamiento al proveedor y
cuya modificacién no es permitida.

Sub-portal

Es un portal web que depende de otro portal, es basicamente una extensién
del portal madre, especificamente para presentar una informaciéon exclusiva
que tiene mucha relevancia, pero que sigue estando relacionado con el portal
principal.

Sub-redes

Se refiere a una serie de redes contenidas dentro de una red, las cuales se han
dividen para aprovechar mejor las direcciones IPV4.

Sumarizacion de direcciones 1P

Es un método para reducir el naumero de entradas de direcciones IP al enrutador,
teniendo como resultado una automatizacién en el calculo de rutas.

Tarjeta de red

Es una tarjeta o adaptador que permite la comunicacion entre dos dispositivos
en una red datos, a través de un medio fisico o inalambrico.

Texto de Documento Abierto (ODT)

Es un formato de archivo libre especial para documentos de texto con formato.
Tipo de fuente

Es la forma en la cual se representa o visualiza una letra, numero o simbolo.
Topologia de red

Es la arquitectura fisica y légica de una red. En esta se representan todos los
enlaces y dispositivos que se relacionan entre si.

Usabilidad
Es la facilidad con la que el usuario puede interactuar con un software para la
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realizacion de una tarea en especifica. Este término fue definido por primera vez
por Jakob Nielsen considerado el padre la usabilidad.

Usuario

Hace referencia a la persona que consume o manipula un producto, servicio o
informacion.

Valores Separados por Comas (CSV)
Es un formato de archivo de datos que su contenido estd separado por comas.
Valores Separados por Delimitadores (TSV)

Es un formato de texto simple utilizado para el almacenamiento de informacién
en forma de tablas. En este, cada registro de la tabla representa una linea del
archivo de texto.

Ventanas emergentes

Las ventanas emergentes, también conocidas como pop-up, son ventanas o
navegadores que abren automaticamente para presentar un contenido especifico,
los cuales, en su mayoria, abren sin el permiso o consentimiento del usuario.

Virtualizaciéon

Es el uso de un software para crear maquinas virtuales para emular un computador
fisico.

Vocabulario para Catalogo de Datos (DCAT)
Es un estandar definido por el Consorcio World Wide Web (W3C) y disefiado

para facilitar la interoperabilidad entre catdlogos de datos publicados en la web.
Voz sobre Protocolo de Internet (VoIP)

Son recursos que permiten que una sefal de voz sea transmitida, a través de
Internet, mediante el protocolo IP.

Vulnerabilidad

Hace referencia a la incapacidad de defensa frente a una amenaza.
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WebM

Es un formato abierto de video que permite compresién con baja pérdida de
calidad, este fue creado con el fin de establecer un nuevo estindar de video en
la web.

WebP

Es un formato de imagen que permite compresion con pérdida y compresion sin
perdida.

XviD

Es una codec de compresiéon de video que permite una alta compresién con baja

pérdida de calidad.
ZIP

Es un formato de compresiéon de archivos sin pérdida que comprime cada uno
de los archivos de forma separada.

Zonas Desmilitarizadas (DMZ)

Es una red de datos localizada entre la red de datos del organismo y la red
externa, esta funciona como una zona de seguridad en donde las conexiones
externas tienen restringido el acceso a la red de datos del organismo, evitando
asi, comprometer la seguridad del mismo.
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ABREVIATURAS

ABREVIATURAS Y ACRONIMOS

] INGLE PANOL
Y ACRONIMOS GLES ES ©
1 (I/0) Input/Output Entradas y/o Salidas
5 AES Advanced Encryption Estandar de Cifrado
Standard Avanzado
Instituto Nacional
American National
3 ANSI mertean at1.ona Estadounidense de
Standards Institute )
Estandares
4 Bzip2 BSD Zip Zip bajo licencia BSD
Comité Administrativo de los
5 CAMWEB N/A
/ Medios Web
Creative C Bienes de Creacién Comun
reative Commons
6 CC BY-SA de Atribucion-C i
Attribution-Share Alike i
Igual
7 CCM Cloud Control Matrix Matriz de Control en la Nube
fi i 1 i6
g CMDB Configuration Base de Dat0§ de a‘Gestlon
Management Database de Configuracién
Comité de Estandares
9 COETIC N/A de Tecnologias de la
Informacion y Comunicaciéon
10 CONTI N/A Comité de Continuidad
Sistema para la
C Relationshi
11 CRM ustoMmer ¢ atlotns P Administracion de la
anagemen Relacion con los Clientes
Ali de Seguridad en |
12 CSA Cloud Security Alliance RS CE SRR
Nube
13 Csv Comma-Separated Values | Valores Separados por Coma
Vocabulari Catalogo d
14 DCAT Data Catalog Vocabulary SR LR e cle
Datos
15 DHCP I‘)ynarr?ic Host Protoc?lo dé Configuraciéon
Configuration Protocol Dinamica de Host
Direccion General de Etica e
16 DIGEIG N/A
/ Integridad Gubernamental.
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17 DMZ Demilitarized Zone Zonas Desmilitarizadas
18 EDA Equipment Distribution Area de Dist‘ribucic'm de
Area Equipos
19 EDT N/A Estructura de pesglose del
Trabajo
20 EIA Electroni.c Industries Alianza de In'dustrias
Alliance Electronicas
21 ePub Electronic Publication Publicacién Electronica
2 ERP Enterprise Resource Sistema para la Planificacion
Planning de Recursos Empresariales
53 FDDI Fiber Distributed Data Interfaz de Dat(.)s Distribuida
Interface por Fibra
Codec Libre de Compresion
2 FLAC Free Lossless Audio Cod
v fee LosSIess AUCIO odee de Audio sin Pérdida
55 GML Geographic Markup Lenguaje de Marcado
Language Geogrifico
GNU General Public Licencia Publica General de
26 GNU/GPL
/ License GNU
27 Gzip GNU Zip Zip bajo licencia GNU
)8 HDA Horizontal Distribution Area .Ho.rizotlual de
Area Distribucion
29 HTMLS HyperText Ma.rkup Ler.xguaje de Mar.cas de
Language, version 5 Hipertexto, version 5
30 HTTP Hypertext Transfer Protocolo d.e Transferencia de
Protocol Hipertexto
31 laaS Infrastructure as a Service | Infraestructura como Servicio
3 IDE Intermediate Distribution Puntos de Dist?ibucién
Frame Intermedios
3 IEEE Institute of Electr'ical and Instit‘uto de IngenieTos
Electronics Engineers Eléctricos y Electrénicos
34 [Psec Internet Protocol security Seguridad del protocolo IP
International Organization | Organizacién Internacional
35 1SO san et
for Standardization de Normalizacién
P d de Servicio d
36 ISP Internet Service Provider roveedortes de Setvidio de
Internet
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Inf don Technol Biblioteca de Infraestructura
37 ITIL niormation fe¢ 'no o8y de Tecnologias de
Infrastructure Library -
Informacion
Si de R de Vi
38 IVR Interactive Voice Response istema de esp\%esta € voz
Interactiva
39 PG Joint Photographic Experts | Grupo Conjunto de Expertos
Group en Fotografia.
Notacion de objetos d
40 JSON JavaScript Object Notation oracton ¢e 0, A
JavaScript
L je de Marcad
41 KML Keyhole Markup Language engtiaje de Matcado
Keyhole
42 LAN Local Area Network Red de Area Local
43 LC Lucent Connector Conector Lucent
44 MC Main Cross-connect Cableado Cruzado Principal
45 MDA Main Distribution Area | Area Central de Distribucion
P de Distribuci¢
46 MDF Main Distribution Frame untos de Listribucion
Central
47 MRSID Multi-resolution Seamless | Base clle Datos .de Imagen con
Image Database Multi-Resolucion Constante
48 OAI N/A Oficina de Libre .Acceso ala
Informacion
49 ODATA Open Data Protocol Protocolo de Datos Abiertos
Li ia de Base de D
50 ODBL Open Database License leeneta ce i ase de Latos
Abierta
Hojas de Calculo d
51 ODS Open Data Spreadsheet oJas de faked ‘O ¢
Documento Abierto
52 OoDT Open Document Text Texto de Documento Abierto
Oficina Presidencial
53 OPTIC N/A de Tecnologias de la
Informacion y Comunicacion
54 OSPF Open Shortest Path First Primer Camino Mas Corto
55 PaaS Platform as a Service Plataforma como Servicio
F de D
56 PDF Portable Document Format ormaro de c.)cumento
Portatil
57 PNG Open Document Text Grificos de Red Portitiles
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58 PPP N/A Puntos Por Pulgadas
59 QoS Quality of Service Calidad de servicio
Autenticacion Remota para
R Authenticati
60 RADIUS enlqote ut ent1ca't1on Servicios de Marcado a
Dial-In User Service .
Usuarios
6l RAID Redundant Arra'y of Cor?junto Redundﬁmte de
Independent Disks Discos Independientes
62 RDE Resource Description Marco de Descripcion de
Framework Recursos
63 RFP Request for Proposal Solicitud de Propuesta
64 RIP Routing Information Protocolo de Inff)rmacio’n de
Protocol Enrutamiento
65 RJ45 Registered Jack 45 Conector Registrado 45
Sindicacién Real
66 RSS Really Simple Syndication n 1cac1c'>n ealmente
Simple
67 SaaS Software as a Service Software como Servicio
68 SAS Serial Attached SCSI Acoplamiento Serial SCSI
Sistema para la
69 SASI N/A Administracion de la
Seguridad de la Informacion
20 SATA Serial Advanced Acoplamiento de Serie de
Technology Attachment Tecnologia Avanzada
71 SC Square Connector Conector Cuadrado
Interfaz de Sistema para
Small C S
72 SCSI 3 O S Pequefias Computadoras
Interface 3 B
versiéon 3
73 SHA1 Secure Hash Algorithm 1 | Algoritmo de “Hash” Seguro
4 SLA Service Level Agreement | Acuerdos de Nivel de Servicio
Protocolo para la
Simple N k
75 SNMP fmple Networ Transferencia Simple de
Management Protocol i
Correo Electrénico
% SPARQL SPARQL Protocol and Prot.0c010 SPARQL y
RDF Query Language Lenguaje de Consulta RDF
L aje de C 1
7 SQL Structure Query Language enguaje ce Lonsuia
Estructurado
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78 SSD Solid-State Drive Unidad de Estado Solido
Inté de Ord
79 SSH Secure SHell neerprete de Lrdenes
Seguras
80 SSL Secure Sockets Layer Capa de Conexion Segura
81 ST Straight Tip Conector de Punta Recta
Graficos Ve ial
82 SVG Scalable Vector Graphics & %COS f:ctona @
Redimencionables
g3 TDES Triple Data Encryption Estdndar de Ci'frado
Standard Avanzado Triple
Tel icati
84 Telnet clecommunication Red de Telecomunicaciéon
Network
Telecommunications Asociacion de Industria de
85 TIA o o
Industry Association Telecomunicaciones
86 TIC N/A Tec.nologias de 12‘1 .
Informacion y Comunicaciéon
87 TIER Taiwan I.nstitute of Instituto d.e Investigacién
Economic Research Econémica de Taiwan
F de Archivo d
88 TIFF Tagged Image File Format ormato de i reRvo e
Imagen Etiquetado
Val S d
89 TSV Tab-Separated Values ¢ ores. epara os por
Delimitadores
Uniform Resource Identificador Uniforme de
90 URI -
Identifier Recursos
91 UTP Unshielded Twisted Pair Par Trenzado sin Blindaje
Variable Length Subnet Maiscaras de Sud-red de
92 VLSM
Mask Tamano Variable
93 VPN Virtual Area Network Red Privada Virtual
94 WEBm Web movies Web pelicula
95 Webp Web picture Imagen Web
ireless Local A Area Local
9% WLAN Wireless Local Area Red de rea. oca
Network Inaldmbrica
97 WPA Wi-Fi Protected Access Acceso Wi-fi Protegido
98 WPA2 Wi-Fi Protected Access 2 Acceso Wi-fi Protegido
i . . y
99 XLSX Office Open XML Hoja de Calculo Office Open
Spreadsheet XML
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100 Extensible Markup Lenguaje de Marcas
XML Language Extensible
101 ZDA Zone Distribution Area | Area de Zona de Distribucion
Su traduccion literal seria
102 ZIP N/A “Cremallera”, aduciendo a su
funciéon de comprimir
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Anexo A. Tabla de ponderacién para seleccion compuesta de la estructura del

departamento de TIC

AREA BASICA: TIC

Existencia: Requerido para todos los modelos de estructura.
Criterios Ponderacion
Numero de empleados 20%
Localidades 20%
Ponderacion Complejidad de aplicaciones desarrollo interno 10%
de criterios: Estaciones de trabajo 20%
Numero de servidores 10%
Centro de datos de contingencia 10%
Administra sistema de impacto externo 10%

AREA BASICA: DESARROLLO E IMPLEMENTACION DE SISTEMAS

Existencia: Requerido para instituciones que realizan mantenimiento a aplicaciones.
Criterios Ponderacion
Numero de empleados 10%
Localidades 10%
Ponderacién Complejidad de aplicaciones desarrollo interno 30%
de criterios: Estaciones de trabajo 10%
Numero de servidores 10%
Centro de datos de contingencia 10%
Administra sistema de impacto externo 20%

AREA BASICA: OPERACIONES DE TIC

Existencia: Requerido para todos los modelos de estructura.
Criterios Ponderacion
Nuamero de empleados 10%
Localidades 20%
Ponderaciéon Complejidad de aplicaciones desarrollo interno 5%
de criterios: Estaciones de trabajo 25%
Numero de servidores 20%
Centro de datos de contingencia 15%
Administra sistema de impacto externo 5%

AREA BASICA: ADMINISTRACION DEL SERVICIO

Existencia: Requerido para todos los modelos de estructura.
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Criterios Ponderacion
Numero de empleados 20%
Localidades 20%
Ponderacién Complejidad de aplicaciones desarrollo interno 5%
de criterios: Estaciones de trabajo 20%
Numero de servidores 20%
Centro de datos de contingencia 10%
Administra sistema de impacto externo 5%

AREA BASICA: ADMINISTRACION DE PROYECTOS TIC

} ) Requerido para organismos con mas de 4 proyectos de TIC que
Existencia: ) o o
impacten al menos el 50% de la estructura organizacional.

Estructura unica.

AREA BASICA: SEGURIDAD Y MONITOREO

Requerido para organismos que administren sistemas con al menos 50

Existencia: usuarios y 20 perfiles de usuario.
Criterios Ponderacion
Numero de empleados 15%
Localidades 10%
Ponderacion Complejidad de aplicaciones desarrollo interno 20%
de criterios: Estaciones de trabajo 15%
Numero de servidores 10%
Centro de datos de contingencia 10%
Administra sistema de impacto externo 20%
Pt Norma General sobre el Uso e Implementacion de las Tecnologias
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Anexo B. Diagrama de prioridades, segiin el impacto y la urgencia del incidente

IMPACTO

Critica

) >

o = e -

d } URGENCIA
1 10 20 30 40

Tiempo (horas)

Este diagrama de prioridades fue elaborado en base al establecido por la OSIATIS

Impacto: Determina la importancia de la incidencia dependiendo de como esta
afecta a los procesos del organismo gubernamental y/o del numero de usuarios

afectados.

Urgencia: Depende del tiempo maximo de demora que acepte el cliente para la

resolucion del incidente y/o el nivel de servicio acordado en el SLA.

Nota: El término “Impacto” utilizado en este anexo
se define y se aplica vinicamente para la gestion de
incidentes. Sin embargo, cuando se esté utilizando
el referido término para la gestién de riesgo, su

definicion cambiard alineada hacia este contexto.
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Anexo C. Matriz de escalamiento para la gestion de incidentes

Matriz de escalamiento para la gestion de incidentes

Deteccion y registro

C)—

Base de datos de
conocimiento

Peticion de
servicio

No

v

Procedimiento de

Resolucion

Cerrar incidente

peticion de servicio

Si—|

Resolucién

Cerrar incidente

Resolucién

Cerrar incidente

M / @;ﬂk/ww/a de la %/&M(ﬂ @

Esta matriz de escalamiento fue elaborada en base la establecida por la OSIATIS.
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Anexo D. Diagrama de planificacion de proyectos de TIC

Proyecto 1

Parte proyecto 1.1

Parte proyecto 1.2

Parte proyecto 1.3

Paquete de trabajo
111

Paquete de trabajo
121

Paquete de trabajo
131

Paquete de trabajo
1.1.2

Paquete de trabajo
122

Paquete de trabajo
113
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Anexo E. Proceso de solicitud de cambio

1. Solicitud de
cambio

2. Justificaciéon

del cambio
No si
3. Evaluacion del
cambio
\ 4

6. Cancelacion del 4. Aprobacion 5. Ejecucion del

cambio No del cambio ol cambio
» | 7.Documentacion |
- del cambio -
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Anexo F. Disefo de la topologia LAN

Disefio de la topologia LAN

Estrella Malla completa Malla parcial

Anexo G. Diseio para la topologia del centro de datos

Disefio para la topologia de centro de datos

Cabesdo P

.

o

3

(] Cuarto de entrada

>

o

2

a

Area central de St de
distribucién
soporte

»

&

o Area horizontal de Area horizontal de Area horizontal de Area horizontal de

] distribucién distribucion distribucion distribucion

§

Q

o

L

©

Qo

£ , "

© Area de distribucién

3 zonal

Area de distribucién Area de distribucién Area de distribucién Area de distribucién
de equipos de equipos de equipos de equipos
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Anexo H. Metodologia de desarrollo del software gubernamental

Metodologia de desarrollo del software gubernamental

Gestion de los

A 4

Planificacion del

A 4

Organizacion del

A 4

Ejecucion del

- - - >

Desarrollo diario

requerimientos desarrollo desarrollo desarrollo
A 4
Recapitulacién del Revisién del Entrega del
desarrollo desarrollo prototipo
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Anexo L. Implementacion del Sistema para la Administracion de la Seguridad de la Informacion (SASI)

Sistema para la Administracion de la Seguridad de la Informacidn (SASI)

Procesos

Basededatos D o5

o I l '
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Definicion de

s para el

tratamiento de
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-

-

Soportede la Alta I el [nventario de los ammmﬁwﬁw . Metodologia de P evaluacicn

Gerenciadel  [— > activosde P ' | valoraciende  |—p| v

alcance del SAS| ¢ Vulnerabilidades e i delriesgo
organismo informacion riesgos
impactos.
v v H v v v
Documentacion de Metodologia de Reporte de
decisiones de la Alta Alcance del SASI Politicas del SAS| Inventario Listado de riesgos valoracién de valoracion de
Gerencia riesgos riesgos

-

Aprobacién de la
Alta Gerencia del

Yy

A

!

¥

¥

>

Prepara

cion del

documento de

Plan de tratamiento

Document

tacion de

controles

-

Procedimientos
operativos del SASI

Acciones correctivas
y preventivas

-

Meétricas del SASI

riesgo residual aplicabilidad de riesgos
\ 4 \ 4

Documento de Documento de
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Anexo J. Procesos para la implementacion de un SASI

ENTRADA PROCESO SALIDA
Requerimiento de Definicion de politicas, ) o
) ) o Politicas, objetivos y alcance
implementacion del SASI objetivos y alcance
Amenazas, vulnerabilidades, Inventario de activos e

Andlisis de riesgos

impactos y metodologia informe del analisis de riesgos

Informe del analisis y ) . Plan de tratamiento de
Tratamiento de riesgos .
controles riesgos
Controles y plan de Implantacién y Politicas, procedimientos,
tratamiento de riesgos operacion del SASI instrucciones
Auditorias, registros, Monitoreo y revision i
o o Plan de mejora

revisiones y métricas del SASI
Acciones correctivas y Mantenimiento y

acciones preventivas mejora del SASI

Anexo K. Referencia para la eliminacion de documentos por antigiiedad

DOCUMENTOS A ELIMINAR ANTIGUEDAD

Informacion de solicitud de empleo al organismo gubernamental. 6 meses

Informacién de empleados fallecidos.

Informacion de empleados que han renunciado.

Informacion de empleados cancelados.

Informacién judicial, historial médico, historial de sanciones e 2 afios

historial de méritos.

Toda informacién de accidentes de trabajo de los empleados a partir

de la fecha de prescindir del recurso.

Toda informacién clasificada que pierda su utilidad. 5 afos
Toda informacion fisica que no agregue valor estratégico para ~
o i 10 afos
decisiones de la Alta Gerencia.
Cualquier otra documentaciéon no mencionada que no agregue 12 a
afios

valor.

Para fines de esta norma, la antigiiedad de los documentos a eliminar se empezarad a contabilizar a partir de
que el organismo determine que dicho documento no agrega valor.

Norma General sobre el Uso e Implementacion de las Tecnologias
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Anexo L. Métodos de borrado adecuado en funcién del dispositivo

MEDIO DE ALMACENAMIENTO METODOS ADECUADOS DE BORRADO

Discos duros magnéticos Destruccion fisica

Discos flexibles

Desmagnetizacion

Cintas de respaldo )
Sobreescritura

Destruccion fisica

Discos duros electréonicos
Sobreescritura

Discos opticos Destruccion fisica

Destruccidn fisica
Memorias USB

Sobreescritura

Anexo M. Categorias de Usuarios

CATEGORIAS
DE USUARIOS

DESTINADO A DESCRIPCION

Acceso restringido a instalacion de

aplicaciones
Invitado Personal invitado
Acceso controlado a Internet
*Acceso restringido a descargas
Acceso restringido a instalacion de
Personal del organismo aplicaciones
Personal
operativo . . Acceso controlado a Internet
Usuarios con funciones no

técnicas Acceso controlado a descargas

Pl dlell ermgratismne Acceso a instalacion de aplicaciones

Personal técnico ; . Acceso a Internet
Usuarios con funciones

técnicas Acceso a descargas

* En caso de un usuario necesitar algun acceso o permiso para el desempefio de sus funciones, esta puede ser
otorgada temporalmente o indefinidamente por el personal autorizado para los fines. Las categorias definidas
no abarcan en concreto al personal del departamento de TIC debido a que para estos existe un perfil con menos
restricciones.
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Anexo N. Referencia para determinar el nivel del riesgo identificado

Impacto (I)

Probabilidad (P)

3 Segun el resultado de la multiplicacion para obtener el riesgo, el mismo caerd dentro de diferentes niveles
de atencion como se menciona a continuacion:

° Resultado de 1 a 6: Riesgo bajo.
° Resultado de 8 a 9: Riesgo medio.
° Resultado de 12 a 16: Riesgo alto.

. Caso de ejemplo: siendo un huracdn un riesgo detectado en Republica Dominicana, en una empresa
X, le asignaremos un impacto de valor tres (3) y una probabilidad, también de valor tres (3), entonces,
si multiplicamos el impacto por la probabilidad (R=IxR), tendriamos como resultado el valor nueve (9),
quedando en el rango de los riesgos medios.

Anexo O. Tipos de analisis de riesgos
TIPO DE ANAL DESCRIPCION VENTAJAS INCONVENIENTES

Basado en Sencillez
clasificaciones Rapidez
Cualitativo descriptivas y Equilibrio en Subjetividad
subjetivas del Coste-Beneficio
T1esgo Uso extendido
Basado en :
o . Exactitud Complejidad para
Cuantitativo términos ) 0
e estimar costes reales
e Objetividad

Norma General sobre el Uso e Implementacion de las Tecnologias
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Anexo P. Comparativa de los métodos de borrado seguro
VENTAJAS DESVENTAJAS

Requiere un sistema de destrucciéon

METODO

Eliminacion segura de la para cada soporte

informacion y destruccion | Dificultad de certificacion del proceso

de dispositivos no , )
P Necesidad de transportar los equipos a

Destruccion fisica
regrabables y opticos o,
una ubicacion externa

Destruccion definitiva y dificultad de

reciclaje de materiales

Una configuracion del sistema para

cada soporte

Dificultad de certificacion del proceso

o Necesidad de transportar los equipos a
Eliminacién de forma L
una ubicacién externa

Desmagnetizacion ) N
segura de la informacion
Solo valido para dispositivos de
almacenamiento magnético
Tras el proceso, el dispositivo deja de
funcionar correctamente

Eliminacién de forma
segura de la informacion
Una solucién para todos

los dispositivos
Garantia documental de la . i o
. B No vélido para dispositivos no
Sobreescritura operacion oo
regrabables ni 6pticos

Posibilidad de eliminacion

en las propias oficinas

Reutilizacion de los
dispositivos con garantias
de funcionamiento
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Anexo Q. Requerimientos técnicos para digitalizacion de documentos

CARACTERISTICAS FISICAS REQUISITOS TECNICOS
Forma Repositorios Repositorios
Tipo Estado Captura P P
documental maestros de consultas
TIFF, sin
Texto bien B/N, compresion/
contrastado | 300 PPP [ compresién sin
Textuales perdida
Escal
Texto mal SCE_l ¢ TIFF, sin
trastado de grises, compresion
con
300 PPP P
TIFF sin
Forografi Color, compresiéon/
rafi
orogratias 300 ppp JPEG minima
compresion
PDF XI o
Buena TIFF sin .
superior
conservacion/ | B/N, compresion/
bien 300 ppp | compresion sin
contrastados perdida
Graficos
Mala
) Escala )
conservacion/ ) TIFF sin
Planos de grises .
mal compresion
300 ppp
contrastados
TIFF sin
Color .
(inf . Color, compresion/
informacion
o 300 ppp JPEG minima
significativa) -
compresiéon
ﬂ/ﬂ"ﬂ‘\ Norma General sobre el Uso e Implementacion de las Tecnologias
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